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Sazetak

Savremeno drustvo u svojim temeljnim postulatima postojanja drzave,
kao osnovnog subjekta medunarodnih odnosa, ima za cilj zastititi pojedinca i
njegovu imovinu od svih oblika ugrozavanja, neovisno da li je rije¢ o
prirodnoj, tehnoloskoj ili nekoj drugoj nesrec¢i manjih ili Sirih razmjera,
neovisno da li se radi o ugroZavanju sigurnosti unutar ili van granica
drzave. U ovom nastojanju drzava mora sa jedne strane poduzeti sve
neophodne mjere kako bi poduzela aktivnosti na zastiti Zivota i imovine
gradana, a sa druge strane ima obavezu zastititi sVakKi licni podatak tog istog
gradanina, neovisno da li je rijec o osobi koja je Zrtva ili pocinioc.

Poseban aspekt je na posmatranju unutrasnje sigurnosti sa svim
subjektima Ciji je primarni zadatak zastita unutrasnjeg uredenja drzave, i to:
policijski organi, obavjestajna agencija, inspekcijski organi, pravosude,
carina i drugi organi zaduzeni za segment odrzavanja unutrasnje sigurnosti.
Posebnu paznju u ovom clanku pridaje se policijskim organima u Federaciji
Bosne i Hercegovine, koje u skladu sa svojim zakonskim nadleznostim,
poduzimaju mjere i radnje na otkrivanju i dokumentovanju pocinioca
prekrsaja i krivicnih djela, kao i njihovih saucesnika.

Najveci sigurnosi rizik koji se stavlja pred policijske organe u svijetu,
pa tako i1 u Federaciji Bosne i Hercegovine trenutno su organizovani
kriminal i kompjuterski kriminal, njihova uzajamna veza i ovisnost,
rasprostranjenost njihovog djelovanja sa ciljem pribavljanja protivpravne
imovinske koristi, ali i destabilizacije drzave, obzirom da organizovani
kriminal koriste¢i tehnicko-tehnoloski napredak negativno utice na
ekonomski i drustveni prosperitet drzave.

*Granicna policija BiH, e-mail: ensad.korman@granpol.gov.ba
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Abstract

Modern society, in its fundamental principles of state existence as the
primary subject of international relations, aims to protect individuals and
their property from all forms of endangerment, whether it be natural,
technological, or any other disaster of smaller or larger scale, regardless of
whether it concerns security threats within or beyond the state borders. In
this endeavor, the state must, on the one hand, take all necessary measures
to undertake activities for the protection of the lives and property of its
citizens. On the other hand, it has an obligation to safeguard every personal
datum of those citizens, whether they are victims or perpetrators.

A specific aspect is the observation of internal security with all the
entities whose primary task is the protection of the state's internal order,
including: police authorities, intelligence agencies, inspection bodies,
judiciary, customs, and other authorities responsible for maintaining
internal security. Special attention in this article is given to the police
authorities in the Federation of Bosnia and Herzegovina, which, in
accordance with their legal competencies, take measures and actions to
detect and document perpetrators of offenses and criminal acts, as well as
their accomplices.

The greatest security risks facing police forces worldwide, including in
the Federation of Bosnia and Herzegovina, are currently organized crime
and computer crime, their mutual connection and dependence, and the
widespread nature of their activities aimed at obtaining unlawful financial
gain, as well as destabilizing the state. Organized crime, utilizing
technological advancements, adversely affects the economic and social
prosperity of the country.

Keywords: security, police authorities, criminality, organized crime,
computer crime.
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1. UvOD

Sigurnosni izazovi danasnjice u svom fokusu imaju dva krivicna djela,
jedno konkretno, pod nazivom “kompjuterski kriminal”, i jedno koje u svom
sastavu ima raznolikost kriviénih djela “organizovani kriminal”, ali
zajedni¢ko za spomenute dvije vrste kriminala, jeste da nemaju sazetu
definiciju koja ¢e u svojoj sustini obuhvatiti Sve segmente na osnovu kojih bi
naucna zajednica i strucna tijela mogla da uokvire jednosmislenost ove dvije
vrste kriminala, te za koja bi odgovor drustva i drzavnih organa bili
adekvatni. Naime, (ne)definisanost kompjuterskog i organizovanog
kriminala proizilazi iz ¢injenice da se obje vrste kriminala rapidno mijenjaju
u vremenu i prostoru, prilagodavajuci svoje djelovanje u odnosu na krajnje
ciljeve.

Tehnicko-tehnoloski razvoj drustva iznjedrio je pojavu interneta, koji
je pored svih svojih pozitivnih aspekata koristenja, nazalost uz hardvere i
softvere postao temeljni alat pojedinaca i organizovanih kriminalnih grupa za
sticanje protivpravne imovinske koristi, ali i drugih benefita kojima ce
ostvarivati svoje zadate nelegalne ciljeve, uz destruktivne posljedice za
druitvo, drzavu i Sire segmente posmatranja (Korajli¢, Superina, Selimié,
2020). Kompleksnost borbe protiv organizovanog i kompjuterskog
kriminala, ogleda se u nemoguénosti drzava da sigurnosnim institucijama
omoguce specijaliziranu opremu i stru¢no usavrSavanje kadrova, koji ¢e ici
korak ispred kriminalnih grupa, ili pojedinaca, sa jedne strane, 1 ¢injenice da
drzavni organi (policija 1 pravosude) moraju djelovati u okvirima zakona, $to
nije slucaj sa druge strane.

Posmatraju¢i definiciju kompjuterskog kriminala, koja datira iz 1982.
godine*:” ... kaznena djela u kojima se raunar pojavljuje kao sredstvo
(orude), objekt ili predmet napada, a za Cije pocinjenje ili pokuSaj poCinjenja
krivicnog djela, su potrebna odredena znanja iz raCunarstva (informaticka
tehnika) ili informatike (primijenjena informatika)”, kao i definiciju iz 2016.
godine: “Racunalni kriminalitet bi se mogao definirati kao ukupnost
kriminalnih djela na nekom podrucju izvrSenih kroz odredeno vrijeme na
racunalnom sustavu ili uz njegovu pomoc¢* (Franji¢, 2015), moze se
zakljuciti da definisanje kompjuterskog kriminala ovisi 0 autoru i njegovom

* https://www.policija.si/images/stories/Publikacije/RKK/PDF/1982/02/RKK1982-
02_BogoBrvar_PojavneOblikeZlorabeRacunalnika.pdf. Preuzeto 12.10.2023.
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pristupu navedenoj poblematici, ali su zajednicki sadrzioci: subjekt kojim se
¢ini krivi¢no djelo odnosno objekt nad kojim se vrsi kriviéno djelo — racunar
ili raCunarski sistem. Drzave su spoznale potrebu davanja zajedni¢kog
odgovora na izazove koje donosi kompjuterski krimininal, te je Vijece
Europe donijelo ,Konvenciju o kibernetickom kriminalitetu”*, koja je
postala temeljni dokument na osnovu koje se drzave potpisnice* obavezuju
da ¢e nacionalno zakonodavstvo prilagoditi predmetnoj Konvenciji.

Kada je rije¢ 0 organizovanom kriminalu* istice se definicija koju je
Organizacija Ujedinjenih naroda (15.11.2000. godine) usvojila kroz
Konvenciju za borbu protiv transnacionalnog organiziranog kriminala, u
kojoj se navedeno podrazumijeva kao kriviéno djelo koje je pocinjeno na
podrucju veéem od jedne drzave; kada je pocinjeno u jednoj drzavi, ali se
bitan dio njegove pripreme, planiranja, rukovodenja te kontrole odvijao na
teritoriju druge drzave; kada je pocinjeno na teritoriju jedne drzave, ali
ukljucuje organiziranu kriminalnu skupinu koja je upletena u kriminalna
djela na podrucju koje nadilazi teritorij jedne drzave; ili kada je poc¢injeno u
jednoj drzavi, ali ima bitan utjecaj na drugu drzavu.* Evidentno je da na
medunarodnom nivou, organizovani kriminal i Svi njegovi pojavni oblici
(neovlastena proizvodnja i stavljanje u promet opojnih droga, pranje novca,
trgovina ljudima, koruptivna krivi€na djela, privredni kriminal, ilegalna
trgovina oruzjem, ilegalne migracije...), prepoznat je kao prijetnja koja se ne
zadrZava samo na teritoriju jedne drZave, ve¢ se prelijeva teritorijalno i na

* Konvencija o kibernetickom kriminalu, donesena je u Budimpesti (23.11.2001. godine),
stupila na snagu 01.07.2004. godine. Kada je rije¢ o zakonodavstvu Bosne i Hercegovine
predmtna Konvencija stupila je na snagu 01.09.2006. godine, (,, Sluzbeni glasnik BiH“—
Medunarodni ugovori br.: 06/06), zatim tu je i dodatni protokol uz Konvenciju o
kibernetickom kriminalu, o inkriminiranju djela rasisticke i ksenofobne naravi pocinjenih
pomocu racunarskih sistema (Strasbourg, 28.01.2003. godine), koji je stupio na snagu
01.03.2006. godine, dok je u Bosni i Hercegovini stupio na snagu 01.09.2006. godine
(,,Sluzbeni glasnik BiH* - Medunarodni ugovori broj: 06/20).

* Vidjeti vise na: https://www.coe.int/en/web/conventions/full-list?module=signatures-by-
treaty&treatynum=185, preuzeto 15.10.2023. godine.

* “Radnja ucinjenja je dvoaktna kontinuirana aktivnost koju cine: 1) radnja postajanja
pripadnikom organizirane grupe kriminalaca (pristupanja grupi, davanje usmene ili
pismene suglasnosti o stupanju u grupu ili faktickim vrSenjem zadataka u sastavu grupe) i 2)
radnja ucinjenja krivicnog djela (a ne i druge vrste javnopravnih delikata) koje je propisano
zakonom Bosne i Hercegovine, u cilju stjecanja materijalne koristi.* Petrovié, B., Jovasevié,
D., Ferhatovi¢, A. (2016). Krivicno pravo Il (Saucesnistvo, krivicne sankcije i posebni dio).
Pravni fakultet Univerziteta u Sarajevu., cit., str. 312.

*,,Sluzbeni glasnik BIH", br. 3/02.
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druge drzave, i na druge kontinente, i u jednom momentu stvara domino
efekat. Nemoguc¢nost preciznog definisanje organizovanog kriminala, dovelo
je do toga da prema Konvenciji, neophodno je ispunjenje 11 karakteristika (4
obavezne i1 7 neobaveznih), kako bi se govorilo o krivicnom djelu
organizovanog kriminala i to: “Obvezatna mjerila:

e Suradnja najmanje triju osobe

e Suradnja u duzem razdoblju ili u neodredenom trajanju

e Osumnjiceni ili osudeni za izvrSenje teskih oblika kaznenih djela

e S ciljem ostvarivanja dobiti i / ili utjecaja.

Fakultativna mjerila:

e Postojanje konkretnog zadatka ili uloge svakog sudionika

e Primjena nekog oblika unutarnje discipline i kontrole

e Primjena sile ili drugih sredstava pogodnih za zastraSivanje

e Utjecanje na politiku, sredstva javnog priop¢avanja, javnu upravu,
provedbu zakona, djelovanje sudstva ili na gospodarstvo korupcijom
ili nekim drugim sredstvima

e Uporaba komercijalnih ili poslovnih struktura

e Ukljucenost u pranje novca

e Djelovanje na medunarodnoj razini.

Pored minimalnih znacajki (,,obvezatna mjerila“ od 1 do 4), potrebno
je da najmanje dva ,(fakultativna mjerila® budu primjenjiva da bi se
zlo¢inacka skupina ili zlo¢inacka aktivnost okvalificirali kao organizirani
kriminal. Na ovaj nain se mogu obuhvatiti 1 pravni subjekti ili stru¢njaci
umijeSani u nove 1 teSke oblike organiziranog ili gospodarskog kriminala.**
U skladu sa svime navedenim, uofava se direktna povezanost koja
karakteriSe 1 kompjuterski i organizovani kriminal, i to prva: u vidu
teritorijalne rasprostranjenosti, a druga ubrzanom prilagodbom sa svim
drugim vrstama kriminala, pri tome, posebna paZnja se pridaje savremenim
oblicima kriminala (Korajli¢, Selimi¢, 2015), koji ne zahtijevaju angazovanje
vise kriminalnih osoba, za ostvarenje postavljenih ciljeva.

“https://www.coe.int/t/dg1l/legalcooperation/economiccrime/organisedcrime/projects/CARP
O/Pctc_2005_9%20Cro.pdf, preuzeto 15.10.2023. godine.
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2. KOMPJUTERSKI KRIMINAL I ORGANIZOVANI
KRIMINAL U FEDERACIJI BOSNI | HERCEGOVINI

Bosna i1 Hercegovina kao potpisnica Europske konvencije o
kompjuterskom kriminalu, i Dodatnog protokola uz Konvenciju o
kibernetickom kriminalu, o inkriminisanju djela rasisticke i ksenofobne
naravi poc¢injenih pomoc¢u kompjuterskog sistema, tokom prethodnih godina
radila je aktivno na prilagodavanju nacionalnog zakonodavstva, odredbama
predmetnih medunarodnih dokumenata. Medutim, zbog c¢injenice da je
kompjuterski kriminal druStvena forma koja mijenja svoj okvir i domet
djelovanja, te ¢injenice da ovaj vid kriminala ne poznaje vrijeme, niti
prostor, niti granice, Bosna i Hercegovina ima odredenih poteskoca koje
proizilaze iz nedostatka Strategije za borbu protiv kompjuterskog kriminala,
koja bi dala smjernice za djelovanje svim akterima. Predmetne smjernice bi
omogucile sacinjavanje akcionih planova, ¢ijom provedbom bi se uveliko
smanjili rizici po cyber sigurnost.

Medutim, politi¢ke nesuglasice koje prate ovaj legislativni segment, za
koju smo obavezni kao potpisnice gore nevedene Konvencije da donesemo,
ne daju naznake u budué¢em periodu da ¢e Strategija biti donesena, govoreci
0 Bosni i Hercegovini. U iskazivanju opredijeljenosti Vlade Federacije
Bosne i Hercegovine u borbi protiv kompjuterskog kriminala, usvojen je
dokument: “Strategija razvoja Federacije Bosne i Hercegovine 2021.-2027”,
(Parlamenta Federacije Bosne i Hercegovine - Predstavnicki dom na sjednici
27.04.2021. godine i Doma naroda na sjednici od 12.04.2022. godine) koji je
objavljen u Sluzbenom listu FBiH broj: 40/22. U predmetnoj Strategiji
navedeno je:” U stalno mijenjajuéim prijetnjama u kibernetskom okruZenju,
(F)BiH treba imati fleksibilnu i dinami¢nu strategiju kiberneticke i sajber
sigurnosti FBiH kako bi mogla odgovoriti na nove globalne prijetnje. Ova
strategija treba osigurati sigurnost i otpornost infrastrukture i usluga (F)BiH.
Praksa svih zemalja EU je da imaju strategiju kiberneticke sigurnosti pa je,
slijede¢i svoj EU put, treba donijeti i (F)BiH kako bi se odgovorilo na rizike
koji imaju potencijal potkopati ekonomske i socijalne koristi kibernetickog
prostora. Ta strategije treba biti odgovor na rizike, ali i osigurati partnerstvo
javnog 1 privatnog sektora kao i zajednicko koriStenje informacija. U sklopu
saradnje s privatnim sektorom, posebnu paznju treba posvetiti operabilnosti
informacijske tehnologije i na kompjuterima zasnovano funkcioniranje
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infrastrukture™, te se zaduzuju Federalno ministarstvo unutrasnjih poslova i
Federalna uprava policije da izrade nacrt Strategije o kibernetickoj sigurnosti
FBiH.

Zakonodavac je u Kriviéni zakon Federacije Bosne i Hercegovine
inkorporirao kriviéna djela kompjuterskog kriminala (Glava XXXII -
krivicna djela protiv sistema elektronske obrade podataka), uz propisane
odgovarajuce sankcije prema pociniocima, i prije potpisivanja Konvencije o
kibernetickom kriminalu na nivou drzave, $to je u tom periodu predstavljalo
pozitivan pomak. Medutim, uz godine iskustva policijsko-pravosudnih
institucija i1 Cinjenice da su drzave u regionu tokom prethodnih godina
izvrsile prilagodavanje svog zakonodavstva savremenim oblicima
kompjuterskog kriminala, zakljucuje se da trenutno postavljene odredbe
Kriviénog zakona ne odgovaraju savremenim oblicima kompjuterskog
kriminala, obzirom da se sve viSe druge vrste kriminala (krade, prevare,
zloupotrebe, krijumcarenje, pedofilija, sexualno uznemiravanje ...) vrse
putem racunara, ¢ime se otezava kvalitetan rad pravosuda i policije, posebno
U segmentu posebnih istraznih radnji, pretresanje elektronskih uredaja, mjere
zabrane koriStenja racunarskih sistema ... Shodno navedenom, policijski
sluZbenici susrecu se u svom svakodnevnom radu sa odredeni nedostatcima u
postupanje, a u odnosu na nacionalno zakonodavstvo, Sto bi trebalo
rezultirati izmjenama i dopunama zakonskih i podzakonskih akata.

Pored svih otezavaju¢ih okolnosti koje se ogledaju u nedostatku
zakonodavnih okvira u borbi protiv kompjuterskog kriminala, ono §to je
zabrinjavajuce jeste nedostatak stru¢nog kadra koji bi u okviru policijskih 1
pravosudnih institucija mogli adekvatno da odgovore prijetnjama koje dolaze
iz virtuelnog prostora, ali 1 nedostatka novCanih sredstava koji bi
specijalizirane organizacione jedinice unutar policijskih organa opremio
najsavremenijom opremom, koja bi se Kkoristila za preventivno i represivno
djelovanje naspram pocinioca ovih krivi¢nih djela.

Posmatraju¢i medunarodni aspekt, legislativna osnova borbe protiv
krivi¢nih djela organizovanog kriminala, u Bosni i Hercegovini, ustanovljena
je ratifikovanjem Konvencije Ujedinjenih  naroda protiv  protiv
transnacionalnog organizovanog kriminala (05.02.2002. godine), ¢ime se
Bosna i Hercegovina pridruzila globalnoj borbi protiv ove vrste kriminala, i

*https://fzzpr.gov.balfiles/Strategije/Strategija%20razvoja%20FBiH_Slu%C5%BEbene%20
novine%20Federacije%20BiH%20br%2040_2022_26%2005%202022.pdf
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u saradnji sa medunarodnim policijsko-pravosudnim institucijama, uspjesno
odgovara sigurnosnim izazovima koje namecu organizovane kriminalne
grupe, a posebno kroz: povecanje razmjene informacija o kriminalnim
aktivnostima i krim-obavjestajnim informacijama, vece koriStenje postojecih
instrumenata Interpola 1 Europola, posebno medunarodnih kanala za
razmjenu podataka i baza podataka, efikasna i uzjamna razmjena iskustvava,
te organizovanje zajednickih obuka i operativno- taktickih akcija.

Pravni okvir borbe protiv organizovanog kriminala u Bosni i
Hercegovini, sadrzan je u Krivicnom zakonu Bosne i Hercegovine (Glava
XXII, ¢lan 250.) i u Krivicnom zakonu Federacije Bosne i Hercegovine
(Glava XXIX, ¢lan 342.), u okviru kojih ¢lanova je definisano ovo krivi¢no
djelo, kao i propisana sankcija za izvrSioca. Bitno je ista¢i da Bosna i
Hercegovina usvojila je cetiri strategije za borbu protiv organizovanog
kriminala®, dok je peta u fazi donoSenja, i navedeni dokumenti predstavljaju
smjernice za postupanje svih institucija drzave koji su ukljueni u ovaj
segment unutraS$nje sigurnosti:

= Strategija za borbu protiv organizovanog kriminala za period 2006. -
2009. godine;

= Strategija Bosne i Hercegovine za borbu protiv organizovanog
kriminala za period 2009. - 2012. godine;

= Strategija za borbu protiv organizovanog kriminala u Bosni i
Hercegovini za period 2014. - 2016. godine;

= Strategija za borbu protiv organizovanog kriminala u Bosni i
Hercegovini za period 2017. — 2020. godine;

= utoku je izrada Strategije za borbu protiv organizovanog kriminala u
BIH za period 2023. - 2026. godine.

Posmatraju¢i  suStinu djelovanja pojedinaca ili organizovanih
kriminalnih grupa, uo€ljiva je neraskidava veza izmedu krivicnih djela
organizovanog kriminala i kriviénih djela pocinjenih putem kompjutera ili
kompjuterskih sistema, pri ¢emu distinkcija nastupa u obliku:”Ono S§to je
nesporno je da je kompjuterski kriminal viSe vezan za aktivnosti pojedinaca,
a kriminal vezan za kompjuterske mreze vise je djelo grupa i to
organizovanih, profesionalizovanih, a sve ¢eS¢e i strogo specijalizovanih.

" Vidjeti visSe na: http://msb.gov.ba/dokumenti/strateski/Archive.aspx?langTag=bs-
BA&template_id=104&pagelndex=1. Preuzeto dana 24.10.2023. godine.
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Ove grupe su, s jedne strane, ,tradicionalne grupe organizovanog kriminala
koje su se usavrsSile i osavremenile primjenom informaciono komunikacione
tehnologije i pripremile za ,,izlazak* na cyber scenu.” (Radosevic¢, 2016)

Osiguravanje visokog stepena stanja sigurnosti u Federaciji Bosne i
Hercegovine moguce je posti¢i ukoliko svi akteri entiteta i drustva ukljuceni
u efikasnu borbu protiv ovih vidova kriminala, postignu simbiozu uzajamnog
djelovanja. Naime, organizovani kriminal, kao i kompjuterski kriminal,
tretiraju se kao nove savremene forme kriminala, samim time prilagodavanje
institucija za adekvatan odgovor nije srazmjeran stepenu razvoja i Sirenja
obje vrste kriminala, prvenstveno iz nedostatka stru¢nih kadrovskih
kapaciteta i nedovoljnih finansijskih sredstava koji su prijeko potrebni, kako
bi, primarno policijsko-pravosudne institucije drzave, uhvatile se u efikasnu
borbu protiv ovih vrsta kriminala (Korajli¢, Selimi¢, Toth, 2023).

3. KVANTITATIVNI PRIKAZ KRIVICNIH DJELA
KOMPJUTERSKOG KRIMINALA |1 ORGANIZOVANOG
KRIMINALA U FEDERACIJI BOSNE | HERCEGOVINE

Statisti¢ki podaci koje vode policijski organi na podrucju Federacije
Bosne i Hercegovine su u skladu sa nac¢inom vodenja statistickih obrazaca
definisani “Instrukcijom o medusobnom izvjeStavanju o pojavama u oblasti
javne sigurnosti izmedu Federalnog ministarstva unutrasnjih poslova Bosne i
Hercegovine 1 kantonalnih ministarstava unutrasnjih poslova u Federaciji o
pitanjima koja su od interesa za sigurnost Federacije Bosne i Hercegovine”.”
Navedeni podaci sluze u cilju izvjeStavanja nadleznih institucija i javnosti
uopsteno, te su nepristrasni i provjerljivi, jer se trajno ¢uvaju, ali trenutno
nisu harmonizovani sa potrebama izvjeStavanja svih policijskih organa u
drzavi, niti u skladu sa pravilima vodenja statistickih policijskih evidencija
EUROSTAT-a.”

Vazno je ista¢i, da u tabelama koje slijede, bit ¢e primije¢en odredeni
disbalans izmedu broja prijavljenih krivi¢nih djela i broja prijavljeni lica za
predmetna krivicna djela, a Sto proistice iz Cinjenice da za jedno krivicno
djelo moze biti prijavljeno vise lica, i samim time nije mogucée posti¢i
identiCan broj ova dva parametra. U tabeli broj 1. prikazan je ukupan broj

*Broj 09-1608 od 26.07.2007. godine.

* Vidjeti vise na: https://ec.europa.eu/eurostat
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prijavljenih krivi¢nih djela od strane policijskih organa u Federaciji Bosne i
Hercegovine, nadleZznim tuzilastvima (svih nivoa), po Krivicnom zakonu
Bosne 1 Hercegovine i po Krivicnom zakonu Federacije Bosne 1
Hercegovine.

UISUPAN BROJ PRIJAYLJENIH . Broj krivicnih "Br(?j .
KRIVICNIH DVJELA IZ KZ BiH [ KZ FBiH djela prljayljenlh
(PODRUCIJE F BiH 2015.-2022. ) lica
2015. GODINA 20306 14257
2016. GODINA 18610 13012
2017. GODINA 16922 12307
2018. GODINA 16120 12137
2019. GODINA 15923 11884
2020. GODINA 16274 11369
2021. GODINA 15756 11762
UKUPNO 119911 86728

Tabela 1: Prikaz ukupnog broja prijavijenih krivicnih djela na podrucju
Federacije Bosne i Hercegovine, u periodu 2011-2021. godine

Posmatraju¢i krivicna djela kompjuterskog kriminala u Federaciji
Bosne i Hercegovine prezentovanih u tabeli 2., u kojoj su ista razvrstana po
godinama i to od 2015. do 2022. godine, i po kantonalnim ministarstvima
unutrasnjih poslova, odnosno Federalnoj upravi policije, vidljivo je da ova
vrsta kriviénih djela nema odredenu konstantu da ¢e rasti ili opadati ili
stagnirati, ve¢ se ista manifestuje u odnosu: na odredene drustvene pojave,
kadrovsku popunjenost ili reorganizaciju policijske institucije, finansijska
sredstva, vrste specijalizirane obuke i sli¢ne faktore koji ¢e uticati na pojavu
kompjuterskog kriminala.

Prema predocenim podacima iz tabele 2., zakljucuje se da Federalna
uprava policije ima najveci broj prijavljenih krivi¢nih djela iz Glave XXXII
Krivicnog zakona Federacije Bosne 1 Hercegovine, Sto je razumljivo,
obzirom da ovaj federalni sigurnosni organ, u okviru Federalne istrazne
sluzbe kriminalisticke policije, ustrojstveno je uspostavio Odsjek za borbu
protiv kompjuterskog kriminala, ali i ¢injenice da u okvirima drugih istraznih
organizacionih jedinica ove Uprave policije, policijski sluzbenici imaju
zadatak dokumentovanja krivi¢nih djela kompjuterskog kriminala, odnosno
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onih djela koji su pocinjeni upotrebom kompjutera ili kompjuterskih sistema
(djecija pornografija, krSenje autorskih prava, faksifikovanje novca,
faksifikovanje isprava ... )

KOMPJUTERSKI KRIMINAL o
2015. - 2022. GODINA KRIVICNADJELA §

2015. | 2016. | 2017. | 2018. | 2019. | 2020. | 2021. | 2022. 2

GODINA | GODINA | GODINA | GODINA | GODINA | GODINA | GoDINA | GobiNa | 2

UNSKO - SANSKI KANTON 0 1 0 1 4 4 27 2 39

POSAVSKI KANTON 0 0 0 0 1 2 0 1 4
TUZLANSKI KANTON 4 3 1 0 7 5 23 11 54
ZENICKO - DOBOJSKI KANTON 0 1 0 2 2 5 17 0 27
BOSANSKO-PODRINJSKI KANTON 0 0 0 0 1 2 0 8 1
SREDNJOBOSANSKI KANTON 0 0 0 0 0 2 13 3 18
HERCEGOVACKO-NERETVANSKI KANTON 1 0 0 2 2 4 9 1 19
ZAPADNOHERCEGOVACKI KANTON 0 0 2 1 3 2 1 4 13
KANTON SARAJEVO 1 1 2 0 2 0 3 1 10

KANTON 10 LIVNO 0 0 0 0 0 0 0 0 0
FEDERALNA UPRAVA POLICIJE 1 20 53 15 35 128 50 18 331
FEDERACIJA Bil 18 26 58 21 57 154 143 49 526

Tabela 2: Krivicna djela kompjuterskog kriminala, razvrstana po kantonima
u Federaciji Bosne i Hercegovine, za period 2015. - 2022. godine

Tabelom 2. i grafikonom 1. uocljivo je da, tokom 2020. godine kada su
nadleznim tuzilastvima prijavljena 154 kriviéna djela i 2021. godine kada su
prijavljena 143 krivicna djela, na podrucju Federacije Bosne i Hercegovine,
doslo je do izrazitog povecanja prijavljenih kriviénih djela protiv sistema
elektronske obrade podataka.

®2015.godina  ®2016.godina ®2017.godina = 2018.godina  ®2019.godina = 2020.godina W2021.godina m2022.godina
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Grafikon 1.: Krivicna djela kompjuterskog kriminala, razvrstana po
kantonima u Federaciji Bosne i Hercegovine, za period 2015. - 2022. godine
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Kako je ve¢ ranije spomenuto, ovdje su prepoznatljivi drustveni faktori
koji su doveli do povecanja ove vrste krivicnih djela, a Sto se ogleda kao
posljedica lockdown-a cijelog svijeta, pa i Federacije Bosne i Hercegovine*,
uzrokovana globalnom pandemijom koronavirusa (COVID-19), pri ¢emu su
gradani bili duzni postivati mjere zabrane Kretanja, policijskog sata,
karantine i sli¢no, a samim time upotreba racunara, je pored pozitivnih svrha
koristenja istih, iskoriStena i za poCinjenja krivicnih djela.

KOMPJUTERSKI KRIMINAL o

2015. -2022. GODINA ERIJAVEENATTTC g

2015. 2016. 2017. 2018. 2019. 2020. 2021. 2022. 4

GODINA | GODINA | GODINA | GODINA | GODINA | GODINA | GODINA | GODINA =

UNSKO - SANSKI KANTON 0 1 0 2 4 4 14 2 27

POSAVSKI KANTON 0 0 0 0 1 1 0 0 2
TUZLANSKI KANTON 0 7 2 0 7 7 6 12 41
ZENICKO - DOBOJSKI KANTON 0 0 0 0 0 6 17 0 23

BOSANSKO-PODRINJSKI KANTON 0 0 0 0 2 1 0 6 9
SREDNJOBOSANSKI KANTON 0 0 0 0 0 1 9 4 14

HERCEGOVACKO-NERETVANSKI KANTON 2 0 0 1 0 0 3 0 6

ZAPADNOHERCEGOVACKI KANTON 0 0 1 1 0 0 1 0 3

KANTON SARAJEVO 1 0 2 0 2 0 3 0 8

KANTON 10 LIVNO 0 0 0 0 0 0 0 0 0
FEDERALNA UPRAVA POLICIJE 3 8 23 10 28 26 30 15 143
FEDERACIJA BiH 6 16 28 14 44 46 83 39 276

Tabela 3: Krivicna djela kompjuterskog kriminala, razvrstana po broju
prijavljenih lica u Federaciji Bosne i Hercegovine, za period 2015. - 2022.

Najveci broj prijavljenih kriviénih djela kompjuterskog kriminala i
prijavljenih lica (Tabela 3.) nadleznim tuzilaStvima, u periodu 2015. - 2022.
godine, zadokumentovala je Federalna uprava policije (331 krivi¢no djelo
protiv 143 lica), zatim Uprava policije Ministarstva unutra$njih poslova
Tuzlanskog kantona (54 kriviéna djela protiv 41 lica), i dalje slijede
Ministarstva unutrasnjih poslova: Unsko-sanskog kantona (39 krivi¢nih djela
protiv 27 lica), Zenicko-dobojskog kantona (27 krivi¢nih djela protiv 23
lica), Hercegovacko-neretvanskog kantona (19 krivi¢nih djela protiv 6 lica),
Srednjobosanskog kantona (18 krivicnih djela protiv 14 lica),
Zapadnohercegovackog kantona (13 krivicnih djela protiv 3 lica), Kanton
Sarajevo (10 krivi¢nih djela protiv 8 lica), Posavski kanton (4 krivi¢na djela
protiv 2 lica) dok na podru¢ju Kantona 10 nije bilo prijavljenih krivi¢nih
djela kompjuterskog kriminala.

* Odlukom Vlade Federacije Bosne i Hercegovine doslo do proglasenja stanja nesrece na
podrucju Federacije Bosne i Hercegovine (“‘Sluzbene novine FBiH”, broj: 21/20).
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Grafikon 2.: Krivicna djela kompjuterskog kriminala, za period 20135. -
2022. godine — zbirno Federacija Bosne i Hercegovine

Posmatraju¢i linearnu putanju krivicnih djela protiv sistema
elektronske obrade podataka u Federaciji Bosne i Hercegovine, (Grafikon 2)
ne moze se dati adekvatan presjek raspona podataka u posmatranom
vremenskom periodu, obzirom da date vrijednosti imaju devijaciju tokom
2020. i 2021. godine zbog svjetske pandemije.

Kada je rije¢ o krivicnim djelima organizovanog kriminala, u
posmatranom periodu na podrucju Federacije Bosne i Hercegovine
prezentovanih (Tabela 4.), u odnosu na kompjuterski kriminal, moze se reci
da ova vrsta krivicnih djela ima odredenu konstantu u svom ponasanju, i
moze se priblizno odrediti.

ORGANIZOVANI KRIMINAL °
2015. - 2022. GODINA KRIVICNADJELA §
2015. | 2016. | 2017. | 2018. | 2019. | 2020. | 2021. | 2022. 2
GODINA | GODINA | GODINA | GODINA | GODINA | GODINA | GoDINA | GobiNa [ 2
UNSKO - SANSKI KANTON 0 0 0 2 0 0 0 1 3
POSAVSKI KANTON 0 0 0 0 0 0 0 0 0
TUZLANSKI KANTON 0 3 7 5 0 9 0 7 31
ZENICKO - DOBOJSKI KANTON 0 0 0 1 1 0 0 0 2
BOSANSKO-PODRINJSKI KANTON 0 0 0 0 0 0 0 0 0
SREDNJOBOSANSKI KANTON 0 0 0 0 0 0 0 0 0
HERCEGOVACKO-NERETVANSKI KANTON 0 0 0 0 0 0 0 0 0
ZAPADNOHERCEGOVACKI KANTON 0 0 0 0 0 0 0 0 0
KANTON SARAJEVO 13 9 5 24 0 0 9 12 74
KANTON 10 LIVNO 0 0 0 0 0 0 0 0 0
FEDERALNA UPRAVA POLICIJE 23 63 64 35 18 79 45 62 419
FEDERACIJA Bil 36 75 76 67 49 88 54 84 529

Tabela 4.: Krivicna djela organizovanog kriminala, razvrstana po
kantonima u Federaciji Bosne i Hercegovine, za period 2015. - 2022. godine
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Prema predocenim podacima iz tabele 4., takode Federalna uprava
policije ima najve¢i broj podneSenih IzvjeStaja o pocCinjenim krivicnim
djelima organizovanog kriminala, a samim time i najveci broj prijavljenih
lica. Ovo proistice iz ¢injenice da jedna od zakonskih nadleznosti Federalne
uprave policije u skladu sa Zakonom o unutra$njim poslovima u Federaciji
Bosne i Hercegovine* jeste borba protiv organizovanog kriminala.

2015.godina  w2016.godina = 2017.godina = 2018.godina ®2019.godina = 2020.godina ®2021.godina  m 2022.godina
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Grafikon 3.: Krivicna djela organizovnog kriminala, razvrstana po
kantonima u Federaciji Bosne i Hercegovine, za period 2015. - 2022. godine

Najve¢i broj prijavljenih kriviénih djela organizovanog kriminala i
prijavljenih lica (Tabela 5.) nadleznim tuzilastvima, u periodu 2015. - 2022.
godine, zadokumentovala je Federalna uprava policije (419 krivi¢nih djela
protiv 468 lica), zatim Uprava policije Ministarstva unutras$njih poslova
Kantona Sarajevo (74 krivicnih djela protiv 408 lica), i dalje slijede
Ministarstva unutra$njih poslova: Tuzlanskog kantona (31 krivicno djelo
protiv 55 lica), Unsko-sanskog kantona (3 krivi¢na djela protiv 15 lica),
Zenic¢ko-dobojskog kantona (2 kriviénih djela protiv 16 lica), dok na
podru¢ju Hercegovacko-neretvanskog kantona, Srednjobosanskog kantona,
Zapadnohercegovackog kantona, Posavskog kantona i Kantona 10 nije bilo
prijavljenih krivi¢nih djela organizovanog kriminala.

*"Sluzbene novine FBiH”, br. 81/14.
38



,, DRUSTVENA | TEHNICKA ISTRAZIVANJA“ - godina IX, br. 2.

ORGANIZOVANI KRIMINAL o

2015.-2022. GODINA ERIJAVIVENAITICE g

2015. 2016. 2017. 2018. 2019. 2020. 2021. 2022. =

GODINA | GODINA | GODINA | GODINA | GODINA | GODINA | GODINA | GODINA =

UNSKO - SANSKI KANTON 0 0 0 6 0 0 0 9 15

POSAVSKI KANTON 0 0 0 0 0 0 0 0 0
TUZLANSKI KANTON 0 7 9 21 0 11 0 7 55
ZENICKO - DOBOJSKI KANTON 0 0 0 6 10 0 0 0 16

BOSANSKO-PODRINJSKI KANTON 0 0 0 0 0 0 0 0 0

SREDNJOBOSANSKI KANTON 0 0 0 0 0 0 0 0 0

HERCEGOVACKO-NERETVANSKI KANTON 0 0 0 0 0 0 0 0 0

ZAPADNOHERCEGOVACKI KANTON 0 0 0 0 0 0 0 0 0
KANTON SARAJEVO 17 11 63 247 0 0 39 31 408

KANTON 10 LIVNO 0 0 0 0 0 0 0 0 0
FEDERALNA UPRAVA POLICIJE 32 74 86 35 53 79 43 66 468
FEDERACIJA BiH 49 92 158 315 63 90 82 113 962

Tabela 5: Krivicna djela organizovnog kriminala, razvrstana po broju
prijavljenih lica u Federaciji Bosne i Hercegovine, za period 2015. - 2022.
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Grafikon 4.: Krivicna djela organizovanog kriminala, za period 2015. -
2022. godine — zbirno Federacija Bosne i Hercegovine

Posmatrajuéi grafikon 3. uoceno je da broj prijavljenih kriviénih djela
nadleznim tuzilaStvima u period 2015. - 2016. godina je imao rapidan rast i
izuzetno visok porast predmeta u kojima su dokumentovana krivi¢na djela
organizovanog kriminala, da bi od 2016. — 2019. godine primjetno relativno
malo odstupanje u posmatranim vrijednostim. Medutim, posmatrajuci period
od 2019.-2022. godine, evidentni su eksponencijalna opadanja i rast
vrijednosti prijavljenih krivi¢nih djela organizovanog kriminala na podrucju
Federacije Bosne i Hercegovine.
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4. ZAKLJUCAK

Sprega izmedu kompjuterskog kriminala 1 organizovanog kriminala, ni
u jednom segmentu udruzivanja nije sporna, medutim iz gore navedenih
statistickih podataka nije moguce utvrditi povezanost u okviru odredenih
predmeta, koje su dokumentovali policijski sluzbenici u Federaciji Bosne i
Hercegovine, obzirom da bi se u tom slu¢aju morali traziti uvidi u Izvjestaje
o pocinjenim krivicnim djelima, i izvrSiti kvalitativnu analizu svakog
predmeta, Sto u okviru trenutnih legislativnih propisa nije moguce.

Predmetna kvantitativna analiza dala je prikaz broja krivi¢nih djela
kompjuterskog 1 organizovanog kriminala na podru¢ju Federacije Bosne i
Hercegovine, i moze se primijetiti da u odnosu na ukupan broj krivi¢nih
djela jos uvijek smo entitet u kojem policijski organi uspje$no se
suprotstavljaju preventivno i represivno prema ovim vrstama kriminalnog
djelovanja.

Federacija Bosne i Hercegovine i njeni policijski organi sa svim svojim
raspolozivim kapacitetima uz saradnju sa policijskim organima u region i
Sire, progresivno rade na uspostavljanju organizacionih jedinica sa stru¢nim
kapacitetima koji ¢e uspje$no se oduprijeti pojedincima i grupama koji ¢ine
krivi¢na djela kompjuterskog i organizovanog kriminala.
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