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SaZetak

Ovaj rad predstavilja kulminaciju i finalizaciju pravne analize zapocete u
radu 'EU-SAD: Progres Institucionalizacije u eri podataka I'. Nastavlja tako
Sto se prevashono bavi kljucnim dokumentima koji uveliko determinisu
odnose EU i SAD, u prvom redu EU-US Krovni Sporazum, preko e-dokaza
do Centralnih Sporazuma, slucaja Schrems i evropsko-americkog sistema
zastite privatnosti do samih izgleda institucionalizacije u eri podataka. Na
kraju ovog rada se daje osvrt u vidu razmatranja o eri podataka u kojoj se
danas svijet nalazi sagledanu kroz prizme gore navedenih determinirajucih
faktora kao i prethodno analiziranih faktora odnosno: pregleda samog
razvoja institucionalizacije, odnosno formiranja i razvoja iste te kroz
upoznavanje sa pravnim i upravljackim aspektima rezima protoka podataka,
te dalje koriste¢i analize EU-US PNR i TFTP odnosno Sporazuma o dostavi
podataka iz evidencije imena putnika (PNR) Carinskoj i granicnoj kontroli
SAD-a i EU - SAD ‘SWIFT’ ili TFTP sporazuma.

Kljuéne rijeci: podaci, Krovni sporazum, Schrems, Privacy Shield
Abstract

This paper represents the culmination and finalization of the legal analyses
from the paper 'The Progress of EU-US Institutionalization in the Data Age |
' It continues by primarily dealing with key documents that largely
determine EU-US relations, beginning with the EU-US Umbrella Agreement,
e-evidence, Central Agreements, the Schrems case and the Privacy Shield

also covering the very prospects of institutionalization in the data age. At the
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end of this paper, a contemplation is offered in the form of a consideration of
the data age in which the world finds itself today, viewed through the prism
of the above-mentioned determining factors as well as previously analysed
factors, namely: an overview of the development of institutionalization itself,
i.e. it’s formation and development, also through an introduction to the legal
and managerial aspects of data flow regimes and further by using the
analysis of the EU-US PNR and TFTP Agreements.

Keywords: data, Umbrella agreement, Schrems, Privacy Shiled.
1.EU-US KROVNI SPORAZUM

Takozvani ‘Krovni sporazum’ EU — SAD za prijenos podataka u svrhe
sprovodenja zakona konac¢no je usvojen 2016. godine (OJ L 336/3, 2025).
Sporazum je trebao poboljsati zastitu li¢nih podataka u vezi sa prevencijom,
istragom, otkrivanjem i procesuiranjem krivi¢nih djela iako je njegovo
djelovanje u velikoj mjeri od stupanja na snagu obavijeno velom tajne. Ne
postoji izjava o kompetentnosti ili pravni osnov za sporazum u objavljenom
obliku. U ¢lanu 1., navedeno je:

“1. Svrha je ovog Sporazuma osigurati visok nivo zastite licnih informacija 1
ojacati saradnju izmedu Sjedinjenih Americkih Drzava i Evropske unije i
njenih drzava Clanica u vezi sa sprijeCavanjem, istragom, otkrivanjem ili
progonom krivi¢nih djela, ukljucujuéi terorizam.”

Stoga predstavlja vrlo znacajan oblik saradnje na zaStiti privatnosti.
Predsjednik Obama je 2016. godine, potpisao Akt o sudskoj zastiti. Istim je
dato licima, koja nisu gradani SAD, prava na privatnost, ukljucujuci privatno
pravo na tuzbu zbog povrede privatnosti koja se dogodila u SAD-u
(Americko ministarstvo pravde, 2020). Na prvi pogled, ovo je izgledao kao
znacajan razvoj. Akt je potpisan nakon Sto je Kongres odobrio amandman
koji ograniava pravo na tuzbu samo na one drzavljane zemalja koje
dozvoljavaju ‘transfer licnih podataka u komercijalne svrhe’ u SAD, i koje
nisu nametnule politike prijenosa licnih podataka koje su ‘materijalno
ometale’ interese ameri¢ke nacionalne sigurnosti. Ovo je bio znacajan korak
koji je omogucéio napredak Evropsko-ameri¢kog sistema zastite privatnosti, a
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bio je vazan i u evoluciji Krovnog sporazuma EU — SAD. Kako je Severson
izjavio:

“U ovoj fazi, americka Vlada je izabrala politiku koja odrzava status quo,
dok ipak petlja po rubovima. Kona¢no, mozda najveca promjena koja dolazi
od PPD-28 je javno priznanje da stranci imaju legitiman interes za
privatnost. U Direktivi se navodi da prilikom obavljanja ameri¢kog
prikupljanja informacija elektronskim izvidanjem, americka Vlada: ‘mora
uzeti u obzir da se prema svim osobama treba postupati s dostojanstvom i
postovanjem, bez obzira na njihovu nacionalnost ili gdje god da Zive, i da
sve osobe imaju legitimni interes za privatnost pri rukovanju njihovim li¢nim
podacima.’ Iako je ova izjava ograniena, jer se odnosi samo na rukovanje
informacijama, ne i na prikupljanje, ipak, otvara vrata za dalji nadzor i
reformu (Severson, 2015).” Ovakvi razvoji dogadaja bili su podlozni
promjenama u novoj i viSe neprijateljski prema EU nastrojenom prvom
americkom administracijom Trumpa i brzo su obrnuti (Meijers Committee
Note, 2016). Sporazum je Sirok u svom djelokrugu, koji je definisan u ¢lanu
3., a odnosi se na:

“Ovaj se Sporazum primjenjuje na li¢ne informacije koje se prenose izmedu
nadleznih tijela jedne Strane i nadleznih tijela druge Strane ili koje se na
drugi nacin prenose u skladu sa sporazumom sklopljenim izmedu Sjedinjenih
Ameri¢kih Drzava i Evropske unije ili njenih drzava clanica, radi
sprijeavanja, otkrivanja, istrage i progona krivicnih djela, ukljucujuéi
terorizam.”

Clan 5. opisuje njegove efekte, i mozda naglasava §iroki spektar postojeéih
sporazuma o prijenosu podataka, navodeci da:

“Ovim se Sporazumom prema potrebi dopunjuju, ali ne zamjenjuju odredbe
o zastiti li€nih informacija iz medunarodnih sporazuma izmedu stranaka ili
izmedu Sjedinjenih Americkih Drzava i drZava ¢lanica koje se odnose na
pitanja obuhvacena ovim Sporazumom.”

Njegova upotreba i ograni¢enja navedeni su u ¢lanu 6. u smislu da: “Prijenos
licnih informacija u posebne svrhe dopusten je na temelju pravne osnove za
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prijenos utvrdene u ¢lanu 1.” Krovni Sporazum sadrZi razne zastite, npr:
ograniCenje upotrebe podataka, zahtjeve za daljnji prijenos, javno dostupne
periode Cuvanja, prava pristupa i ispravljanja, obavjeStenje o povredi
podataka i1 sudsku zastitu i izvrSnost. Prvog februara 2017. godine, stupio je
na snagu Krovni sporazum EU — SAD o zatiti podataka. Clan 14.
Sporazuma eksplicitno predvida odgovornost, navodeci da ¢e Strane imati
uspostavljene mjere za promovisanje odgovornosti za obradu li¢nih
informacija u okviru Sporazuma od strane njihovih nadleznih tijela, i bilo
kojih drugih njihovih nadleZnih tijela kojima su prenesene licne informacije.
Clan 23. Sporazuma zahtijeva da Komisija i Vlada SAD izvrie zajednicko
pocetno preispitivanje najkasnije tri godine nakon stupanja na snagu.

Implikacije poniStenja Evropsko-americkog sistema zaStite privatnosti i
povecani pritisak na cloud providere, koji potpadaju pod odjeljak 702 FISA
Akta, kao 1 prijenos podataka koriStenjem standardnih ugovornih klauzula za
pravo na sudsku zastitu, ¢ini se da su i slozena kontekstualna pitanja. U tom
smislu, premija se stavlja na zajednicka preispitivanja zbog labavog
institucionalnog uredenja, sli¢no svim rezimima protoka podataka EU — SAD
(Krovni sporazum EU — SAD, 2025). Stoga je prilicno labav u smislu svojih
institucionaliziranih komponenti, a ipak predstavlja znacajnu metriku
bliskosti izmedu dva pravna poretka. Informacije o djelovanju su vrlo
ogranic¢ene S§to djeluje potpuno netransparentno i isklju¢ivo preko Komisije
po svojoj izvr$noj diskreciji. Vjerovatno je jedan od najmanje transparentnih
rezima EU — SAD, ali je jos uvijek u velikoj mjeri u stilu prava u nastajanju i
upravljanja odnosima EU — SAD, zasnovanog na slaboj i labavoj
institucionalizaciji rezima prijenosa podataka i veoma ezoteri¢nim i
nekompletnim strukturama.

2. E-DOKAZ1

Najnoviji transatlantski rezim podataka o kojem se pregovara odnosi se na e-
dokaze i mozda je onaj koji je najviSe impregniran globalnim posljedicama
(Vije¢e Evropske unije, 2021). Globalno se odvijaju izuzetno znacajni
zakonodavni napori za formalno priznavanje mehanizama javno-privatne
saradnje u odnosu na prekograni¢ne e-dokaze. Napori EU koji se ovdje
pojavljuju da institucionalizira reZzime su znacajni, ali repliciraju druge
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globalne sisteme. Razvoj dogadaja je po¢eo u SAD, i to u izvanrednom
ambijentu 1 mjestu. U 2018. godini, americki Kongres je donio CLOUD akt,
usred Microsoftovog parni¢enja po zalbi Vrhovnom sudu SAD (Microsoft v
United States, 2016). Dozvolio je federalnim tijelima za sprovodenje zakona
da primoraju kompanije za obradu podataka sa sjediStem u SAD da dostave
podatke bez obzira da li su podaci pohranjeni u SAD ili na stranom tlu.

U ovom dugotrajnom parnicenju, ameri¢ki organi za sprovodenje zakona
trazili su podatke o korisniku Microsoftovih usluga u vezi sa slucajem
trgovine drogom, Microsoft se oglasio da se doti¢ni podaci nalaze isklju¢ivo
u data centru u Irskoj, te da bi se pristup morao rijesiti sa Irskim vlastima.
Vrhovni sud je 2018. godine, sasluSao argumente u ovom slucaju, nevladine
organizacije za zaStitu privatnosti su pozivale Vrhovni sud da poStuje
medunarodne standarde privatnosti, citiraju¢i kljucne slucajeve Evropskog
suda za ljudska prava i CJEU-a (EPIC Amicus US v Miscrosoft, 2018). Akt
ovlaS¢uje americke vlasti za sprovodenje zakona da jednostrano zahtijevaju
pristup podacima pohranjenim izvan SAD, §to je izazvalo Siroku kritiku
medunarodne zajednice. Tako usvaja davno uspostavljena nacela SAD o
ekstrateritorijalnosti u¢inka da bi se od kompanije koja je pod jurisdikcijom
SAD moglo zahtijevati da preda podatke koje kompanija kontroliSe, bez
obzira na to gdje su pohranjeni u bilo kojem trenutku u vremenu. Postoje
navodi da su agencije za sprovodenje zakona Sirom svijeta bile ohrabrene da
¢e inovativni medunarodni sporazumi predvideni propisima ponuditi rjeSenje
za rastuce poteSkoce u dobijanju pristupa e-dokazima koji se nalaze u SAD
(Daskal i Swire, 2019).

Medutim, najvaznije je da nije imao ugradene posebne garancije za podatke
koji se odnose na neamericke gradane. U istom vremenskom periodu, sli¢no
je predlozila i EU, ta¢nije ‘Siroke’ promjene koje omogucavaju agencijama
za sprovedbu EU da cuvaju i prikupe dokaze zasnovane na Cloud-u izvan
sistema ugovora o uzajamnoj pravnoj pomo¢i, takozvani paket e-dokaza
(Aguinaldo 1 De Hert, 2020). Komisija je 2018. godine, uvela propise o e-
dokazima za olakSavanje razmjene e-dokaza medu drzavama ¢lanicama EU,
ukljucuju¢i Uredbu o evropskim nalozima za proizvodnju i ¢uvanje kao i
predlozenu dopunsku Direktivu kojom bi se nalozilo da bi pravni zastupnici
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pruzaoca usluga, koje se pruzaju unutar EU, mogli biti usluZeni nalozima
(Evropska komisija, 2018).

Zatim je pocetkom 2019. godine, Evropska komisija zapocela pregovore sa
SAD-om o sveobuhvatnom sporazumu izmedu EU i SAD-a o pristupu e-
dokazima, odnosno o medunarodnom sporazumu koji bi se upravo bavio
zahtjevima za prekograni¢ni pristup e-dokazima sa pregovarackim
direktivama koje je usvojilo Vije¢e u 2019. godini (Evropska komisija,
2019). Tijela EU kao Sto su Evropski odbor za zastitu podataka (EDPB) i
Evropski parlament su naglasili da medunarodni sporazum mora sadrzavati
dovoljno adekvatnih zastita podataka, tj. imati ‘jaka proceduralna i Cvrsta
osnovna prava’.

Da li ¢e nadopuniti postoje¢e kompleksne sporazume o medusobnoj pravnoj
pomoc¢i izmedu EU i SAD-a, ostaje da se vidi (Fahey, 2018).

Sporazum o e-dokazima bi ukljucivao i potencijalno prosirio postojece mjere
zaStite podataka sadrzane u EU — SAD Krovnom sporazumu. Da su
institucionalne karakteristike dovoljno robusne, ove dodatne mjere zastite bi
pomogle ublaziti zabrinutost izrazenu u zajednici za privatnost i gradanske
slobode o0 manjem stepenu ukljucenosti pravosuda u odgovaranje na zahtjeve
za e-dokaze (Daskal, 2019). Sve se viSe postavlja pitanje da li je pristup na
nivou EU neophodan kako bi se izbjegle potencijalne negativne posljedice
fragmentiranog spleta neuskladenih bilateralnih izvr$nih sporazuma izmedu
SAD-a i drzava ¢lanica EU koji bi bili zaklju€eni u skladu sa americkim
Cloud Aktom (Christakis i Terpan, 2021). Identificiranje kakva bi bila
pravna osnova takvog sporazuma predstavlja sloZzen zadatak, posebno u
pogledu institucionalnog dizajna i upravljanja koji bi bio ‘otporan na sud’ i
vjerovatno proSao provjere Evropskog parlamenta, slicno, stvari na
americkoj strani takoder izgledaju slozeno (Christakis i Terpan, 2021). EU
takoder ima znaCajnih potesko¢a u Savjetu Evrope u vezi sa
Budimpestanskom konvencijom i njenim amandmanima (Vije¢e Evropske
unije, 2021). Ostaje da se vidi kako ¢e ova nova era medunarodnog prava
uticati na zakonodavstvo EU i da li ¢e Bidenova administracija razvijati
transatlantske zakonodavne napore u eri autonomije pravnog poretka EU.
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3. CENTRALNI SPORAZUMI

Sporazum ‘Sigurna luka’ predstavlja znacajan oblik transatlantskih odnosa, u
svom tipicnom stilu rasutog hibridnog upravljanja, rasprSenog medu
odlukama, aneksima i pismima. Ipak, njegov obim i §irina sa komercijalnim i
sigurnosnim implikacijama doveli su do toga da predstavlja vazan korak za
transatlantske odnose sa takozvanim ‘hibridnim’ stilom upravljanja (Shaffer,
2002). U julu 2000. godine, Ministarstvo za trgovinu i Evropska komisija
formalizirali su sporazum o stvaranju skupa takozvanih Principa ‘Sigurna
luka’ (Principi) o zastiti privatnosti podataka, principa koji su postali poznati
kao Sporazum ‘Sigurna luka’. Prema istom, ameri¢ke firme mogle bi
samopotvrditi da ¢e se pridrzavati principa ‘Sigurne luke’ i na taj nacin
izbje¢i ogranicenja prijenosa podataka u Sjedinjene Drzave nametnuta
evropskim pravom. Program ‘Sigurne luke’ pokrenuo je sedam klju¢nih
principa privatnosti podataka koje industrija treba slijediti. Tako je
funkcionisalo pod pretpostavkom da je EU formalno priznala principe kao
‘adekvatne’, te da Principi ameri¢kim firmama predstavljaju ‘sigurnu luku’.

Uprkos svojoj neobicnoj formuli, Principi se shvataju kao sporazum. Kao §to
je Shaffer izjavio (prije mnogo godina), za neke, Principi predstavljaju
jedinstven razvoj dogadaja u upravljanju ekonomskim odnosima EU i SAD,
dodajuci prisilni eksteritorijalni doseg standardima privatnosti EU. Ipak, za
druge, oni su predstavljali kapitulaciju trgovinskih birokrata pred ameri¢kim
trgovinskim koncernima kroz slabaSan Sporazum ispunjen rupama ili mozda
jednostavno kompromis kroz novi institucionalni razvoj koji balansira
zabrinutosti EU (Shaffer, 2002).

Ono $to je bilo principijelno inovativno u vezi s ovim oblikom upravljanja
jeste to Sto je predstavljao labav oblik de facto harmonizacije socijalnih
standarda, koji prevazilaze prethodne medusobne EU — SAD sporazume o
priznavanju, a ipak na neki nacin prevazilazi regulatorne zahtjeve u SAD.
Ovo je dovelo do tvrdnje da EU ‘podize’ americ¢ke standarde privatnosti,
kroz oblik njihovog intuitivnog razvoja, kroz ‘prelijevanje’ i ‘konvergenciju’
ugraden u sistem za prekogranicni prijenos podataka. Stepen institucionalne
forme je uvijek bilo otvoreno pitanje, istiCu¢i klasi¢nu kritiku EU kao
zasnovane na institucijama za razliku od americkog trziSnog pristupa, iako je
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teSko ovo posmatrati kao bilo Sta drugo, osim kao oblik fuzije to dvoje
(Reidenberg, 2001).

Isto je bilo simptomati¢no za eru u kojoj je EU sve viSe pregovarala sa SAD
kao sa entitetom slicnom drZavi, a njegova trziSna mo¢ i uticaj na regulatorne
standarde postajali su oc¢igledni, vodeni kroz institucionalne okvire. Principe
sporazuma ‘Sigurna luka’ je znacajno ‘podrzala’ Evropska komisija
Odlukom, kljuénim obavezujué¢im pravnim elementom. 2015. godine, u
predmetu Schrems protiv Komisije za zastitu podataka (Komisija za zaStitu
podataka, 2000) (Schrems I) CJEU ponistio je EU — SAD Sporazum
‘Sigurna luka’. Medutim, prethodno je izbila afera Snowden, koja je
rasplamsala masovni evropski skepticizam prema praksama nadzora SAD
(Evropska komisija, 2013). Pocetni ishod Schrems I bio je podrivanje tvrdnje
da internet moze biti slobodan od propisa. Da li je Odluka promovisala opstu
decentralizaciju vlasti na nacionalne vlasti kao oblik institucionalizacije je
diskutabilno. Cinilo se da teoretski osnazuje novi program nadzora u pogledu
prava o podacima i pravu EU (Barlow, 2022).

Nova zamjena za sporazum ‘Sigurna luka’ brzo je usvojena 2016. godine,
nominalno preimenovana i rebrendirana logotipima u marketinskom stilu
Evropsko-americkog sistema zaStite privatnosti (Provedbena Odluka
Komisije EU, 2016). Razvijena je dosta hitro, kako nas podsjea Anthony
Gardner u svojoj knjizi u kojoj je predstavljeno vrijeme koje je proveo kao
ambasador u EU iz SAD, kao uveliko poZurena diplomatska intervencija
kako bi se ‘pocistile’ posljedice Schrems I (Gardner, 2020). Schrems I je
stoga imala upecatljive paralele sa PNR CJEU Odlukom Suda od nekoliko
godina ranije, a Evropsko-americki sistem zaStite privatnosti je po svemu
sude¢i pod ovim okolnostima jedino mogao imati slicnosti sa Sporazumom
‘Sigurna luka’. Evropsko-americki sistem zaStite privatnosti je imao velike
ambicije: namjeravao je evoluirati dimenzije nadzora i odgovornosti
sporazuma ‘Sigurna luka’ (Jourova i O’Reilly, 2022)

Evropsko-americki sistem zaStite privatnosti je uspostavio skup zajednicki

dogovorenih principa, koji podlijezu ‘istraznim 1 izvrSnim ovlastima’
Federalne trgovinske komisije SAD, Ministarstva transporta i drugih
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statutarnih tijela koja bi mogla osigurati uskladenost (US Department Of
Commerce, 2020).

Odluka o Evropsko-americkom sistemu zaStite privatnosti usvojena je
sredinom 2016. godine, a okvir Evropsko-americkog sistema zaStite
privatnosti postao je operativan ubrzo nakon toga, 01. avgusta 2016. godine.
Njegova izricita funkcija bila je zaStita osnovnih prava bilo koga u EU ¢&iji su
licni podaci preneseni certificiranim kompanijama u SAD u komercijalne
svrhe. Razvijen je s ciljem unoSenja pravne jasno¢e preduzecima koja se
oslanjaju na transatlantske prijenose podataka. Stoga, Evropsko-americki
sistem zaStite privatnosti je bio klju¢ni sveobuhvatni okvir, odobren od
strane EU 1 vlade SAD kako bi se osigurala uskladenost sa zahtjevima zaStite
podataka EU kada se podaci prenose izmedu SAD, EU i EEA.

Nije eksplicitno spomenut u Opstoj uredbi o zastiti podataka. Smatra se da
organizacije pruzaju ‘adekvatnu’ zaStitu li¢nih informacija u skladu sa
Opstom uredbom o zastiti podataka ako se pridrzavaju sedam klju¢nih
principa: (1) obavjestavanja, (2) izbora, (3) odgovornosti za daljnji transfer,
(4) sigurnosti, (5) integriteta podataka i ogranicenja svrhe, (6) pristupa i (7)
kompenzacije, izvrSenja i odgovornosti. Dakle, isti principi, primjenjivi na
sporazum ‘Sigurna luka’. Provedba EU zavisila je od DPA-ova (Vlasti za
zaStitu podataka) dok je provedba u SAD-u bila u rukama Federalne
trgovinske komisije (FTC). Ipak, kako Brkan navodi u Odluci adekvatnosti
Komisije o Evropsko-americkom sistemu zaStite privatnosti, usvojenoj
nakon posljedica slucaja Schrems I, Komisija je implicitno navela da se
americko zakonodavstvo viSe ne mijeSa u suStinu osnovnog prava na
privatnost prema pravu EU, jer ne dozvoljava skladiStenje li¢nih podataka na
generalizovanoj osnovi (Brkan, 2019).

Tacnije, obavjestajne aktivnosti SAD su bile iskljucene (Provedbena Odluka
Komisije EU, 2016). Takoder se tvrdilo da odjeljak 702 US FISA opisan u
Evropsko-americkom sistemu zastite privatnosti dozvoljava pristup sadrzaju
‘koji cilja odredene osobe koje nisu iz SAD izvan Sjedinjenih Drzava...’
uprkos brojnim protivljenjima pred sudovima SAD protiv ovog odjeljka
FISA-e i moguénosti da bude osporavan bio generalizovan ili ne. Jedna
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klju¢na razlika u odnosu na Evropsko-americki sistem zaStite privatnosti je
trebala biti Sirina upravljanja i akteri rezima upravljanja.

Sto se ti¢e aktera, Aneksom III Evropsko-americkog sistema zastite
privatnosti, predvideno je da bi ombudsman trebao biti visoki zvani¢nik
unutar americkog State Departmenta koji je nezavisan od americkih
obavjestajnih agencija. No, izvr$na vlast EU pocela je gubiti strpljenje sa
nedostatkom uskladenosti SAD po ovom pitanju. Ombudsman Evropsko-
americkog sistema zatite privatnosti, bio je novi mehanizam postavljen u
okviru Evropsko-ameri¢kog sistema zaStite privatnosti kako bi se olakSala
obrada i odgovaranje na zahtjeve americ¢kih obavjeStajnih organa koji se
odnose na mogu¢i pristup licnim podacima koji se prenose iz EU u SAD u
svrhe nacionalne sigurnosti (Evropska komisija, 2022).

Ombudsman je trebao da se bavi zahtjevima koji se odnose na prenijete
podatke ne samo u skladu sa Evropsko-americkim sistemom zaStite
privatnosti, ali i na osnovu drugih okvira kao §to su Standardne ugovorne
klauzule (SCC), Obavezujuc¢a korporativna pravila (BCR) ili derogacije.
Uprkos tome, SAD su imale privremenog ombudsmana, Manishu Singh,
unato¢ kontinuiranom pritisku EU za stalno imenovanje. Americ¢ki Senat
potvrdio je da ¢e, 20. juna 2019. godine, Keith Krach postati prvi stalni
ombudsman Evropsko-ameri¢kog sistema zaStite privatnosti u State
Departmentu u prvoj Trumpovoj administraciji. Uloga ombudsmana
Evropsko-ameri¢kog sistema zaStite privatnosti trebala je biti u vidu
dodatnog puta za pravnu zastitu za sve subjekte podataka EU ¢iji se podaci
prenose iz EU ili Svicarske u SAD pod EU — SAD Privacy Shieldom ili
Svicarsko-ameri¢kim Privacy Shieldom, s tim da je §vicarska verzija replika
paralelnog EU — SAD Sporazuma.

Uz pomo¢ odredenog broja osoblja, ombudsman je bio u obavezi osigurati da
se zahtjevi propisno istraze i upute na vrijeme i da je potvrda bila primljena
da su relevantni propisi SAD-a ispostovani ili, $to je klju¢no, da pruzi
adekvatne pravne lijekove. Komisija se zatim dalje obavezala da ce
preispitivati aranzman na godiSnjoj osnovi, da ocijeni da li nastavlja
osiguravati adekvatan nivo zastite licnih podataka. Tokom 2017, 2018. i
2019. godine, EU i SAD su poduzele zajednicka godiSnja preispitivanja
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funkcionisanja Evropsko-americkog sistema zaStite privatnosti, koja su
ukljuc¢ivala nezanemarljiv broj aktera iz javnog i privatnog sektora, te vlada i
agencija iz EU i SAD.! Prvo preispitivanje dalo je niz preporuka glede
komercijalnih aspekata Evropsko-americkog sistema zastite privatnosti kao i
pitanja nacionalne sigurnosti. Receno je da je americki State Department
poduzeo mjere da osigura funkcionalnost mehanizama ombudsmana i
spremnost da primi i uputi Zalbe.

EU je trazila da Kongres SAD-a pozitivno razmotri upisivanje u FISA zastite
neamerikanaca koje nudi Predsjednicka politicka Direktiva 28 (PPD-28) i da
americka administracija brzo imenuje stalnog ombudsmana Evropsko-
americkog sistema zaStite privatnosti, kao i preostale ¢lanove Odbora za
nadzor privatnosti i gradanskih sloboda (PCLOB). Sve u svemu, izvjestaj je
bio uglavnom pozitivan. U drugom godi$njem preispitivanju konstatovano je
da je ulinjen znaCajan napredak u komercijalnim aspektima Evropsko-
americkog sistema zasStite privatnosti. Predlozeno je vise nadzornih i izvrSnih
radnji SAD-a, u pogledu uskladenosti -certificiranih organizacija sa
Evropsko-ameri¢kim sistemom zaStite privatnosti. Jedna od glavnih
izrazenih zabrinutosti je i dalje bio nedostatak nadzora u SAD-u nad tri nova
¢lana PCLOB-a ukljucujuci predsjednika.

Federalna trgovinska komisija je potvrdila da je njena istraga o slucaju
Facebook/Cambridge Analytica u toku i izrazila pozitivna miSljenja o

* Godisnje preispitivanje za EU su proveli predstavnici Generalnog direktorata za
pravosude i potrosace Evropske komisije. Delegacija EU je takoder ukljucivala osam
predstavnika koje je odredila Radna grupa iz ¢lana 29., savjetodavno tijelo koje okuplja
nacionalna tijela za zastitu podataka (DPA-ove) drzava clanica kao i evropskog supervizora
za zaStitu podataka. Sa americke strane, predstavnici Ministarstva trgovine (DoC),
Federalne trgovinske komisije (FTC), Ministarstva saobracaja, State Departmenta, Ureda
direktora nacionalne obavjestajne sluzbe i Ministarstva pravde su ucestvovali u
preispitivanju, kao i vrsilac duznosti ombudsmana, ¢lan Odbora za nadzor privatnosti i
gradanskih sloboda (PCLOB) i Ureda glavnog inspektora Obavjestajne zajednice. Stavise,
predstavnici organizacija koje nude nezavisno rjesavanje sporova u okviru Evropsko-
americkog sistema zastite privatnosti, Americka arbitrazna asocijacija kao administrator
Arbitraznog vijeca Evropsko-americkog sistema zastite privatnosti i odredene kompanije
certificirane Evropsko-americkim sistemom zastite privatnosti dale su svoj doprinos tokom
godisnjeg preispitivanja. Za trece godisnje preispitivanje, Komisija je prikupila informacije
od kompanija certificiranih Evropsko-americkim sistemom zaStite privatnosti kroz
odgovarajuca trgovacka udruzenja i nevladine organizacije aktivne u oblasti osnovnih
prava.
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razvoju Federalnog Zakona o privatnosti (Federal Trade Commission, 2019).
Takoder je pohvaljen Akt o reautorizaciji americkih amandmana iz 2017.
godine, kojim je izmijenjen Akt o nadzoru stranih obavjestajnih sluzbi iz
1978. godine, i koji je uveo odredene ogranicene dodatne mjere zastite
privatnosti, na primjer u oblasti transparentnosti.

U tre¢em godisSnjem preispitivanju iz 2019. godine, Komisija je pozdravila
¢injenicu da Ministarstvo trgovine redovno i na sistematski nacin provodi
proaktivne ‘provjere uskladenosti na licu mjesta’. Medutim, primijeéeno je
da su ove ‘provjere uskladenosti na licu mjesta’ obi¢no ograni¢ene na
izvrSenja mjera u vezi sa sustinskim kr§enjima Principa Evropsko-americkog
sistema zaStite privatnosti. Preispitivanja su ukljucivala Sirok spektar
sluzbenika javnog 1 privatnog sektora, pravnika, poslovnih subjekata,
korisnika i drugih ukljuc¢enih u implementaciju Evropsko-ameri¢kog sistema
zaStite privatnosti. Rezultati su stoga od velikog znacaja za veoma Saroliku
sliku koju predstavljaju u pogledu operativne prirode Evropsko-americkog
sistema zaStite privatnosti i njegove neujednacene sprovedbe, osnove i
funkcionalnosti.

Kasnjenja prve Trumpove administracije prilikom imenovanja ombudsmana
dovela su do nesumnjivo jedine tacke pravog politiCkog sukoba sa
Evropskim parlamentom koji vrsi pritisak unutar institucija EU da se izvrsi
imenovanje. Ograni¢eno sprovodenje glede krSenja Evropsko-americkog
sistema zastite privatnosti u SAD-u je dobilo uglavnom blage kritike, sa
ukupnim rezultatom da su tri preispitivanja u velikoj mjeri generisali
pozitivne rezultate iz Sirokog spektra izvora i proizveli uglavnom kratke
izvjestaje koji ohrabruju implementaciju i sprovodenje (Evropska komisija,
2019).

Evropsko-americki sistem zastite privatnosti dozivio je svoju sudbinu u julu
2020. godine, kada ga je CJEU oborio zbog ‘slabe’ institucionalizacije i
mjesta americkih zakona o nacionalnoj sigurnosti. Ovo je nesumnjivo
pokazalo razocaravajucu prirodu provedenih preispitivanja (Fahey i Terpan,
2021). Ovakav narativ nije sam po sebi konvencionalan i ve¢ina stru¢njaka
sugeriSe da je americko pravo nadzora, a ne problem institucionalizacije, bilo
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primarno pitanje. Ipak, postoje tvrdnje da su pitanja uobliCavanja
ombudsmana 1 institucionalizacije tjeSnje povezana nego $to se sugerise, i
zaista vaznija za razumijevanje dinamike pitanja nadzora. Prije razmatranja
njegove buduénosti, uputno je razmotriti druge znacajne sporove u vezi sa
Evropsko-americkim sistemom zasStite privatnosti od trenutka njegovog
usvajanja do ponisStenja u julu 2020. godine.

4.SLUCAJ SCHREMS I EVROPSKO-AMERICKI SISTEM
ZASTITE PRIVATNOSTI

Evropsko-americki sistem zaStite privatnosti bio je predmet nekoliko
skupova postupaka sudskog preispitivanja, kao 1 njegov prethodnik,
sporazum ‘Sigurna luka’. Kao §to smo ve¢ istakli, u Schrems I, 2015. godine,
CJEU je znacajnom Odlukom oborio sporazum ‘Sigurna luka’, ponistivsi
sporazum o prijenosu podataka (Schrems et al., 2016). Bivsi americki
ambasador u EU Anthony Gardner je detaljno opisao u svom izvjestaju o eri
Obamine transatlantske diplomatije, kako je postojao nezamislivo kratak
vremenski period za pregovaranje o novom rezimu (Gardner, 2020).

Ekonomske posljedice pravne praznine bile su znacajne. Evropsko-americki
sistem zastite privatnosti stupio je na snagu ubrzo nakon toga da bi zamijenio
americki Safe Harbour sporazum, a posebno da se pozabavi zabrinutostima o
prikupljanju podataka i privatnosti do kojih se doSlo u slucaju Schrems, no
otkrica o NSA-u, Snowdenu i1 PRISM-u su takoder bila relevantna
(Provedbena Odluka Komisije EU, 2016). Podstakao je razvoj drugih
instrumenata i rezima sprovodenja. Ipak, sam Evropsko-americki sistem
zaStite privatnosti ukinut je 2020. godine, samo pet godina nakon njegovog
uvodenja. Ovo dovodi do zna€ajnih pitanja u vezi sa znaenjem inovacija u
odnosu na aktere i institucionalizaciju i neinstitucionalizaciju u ovom
kontekstu. Da li je Evropsko-americki sistem zaStite privatnosti postao
znatno viSe institucionalizovan i djelotvorniji nacin upravljanja, Cini se
diskutabilnim.

Na kraju se pojavljuje kao proucavanje skromnih institucionalnih inovacija

koje se odvijaju na transnacionalnom nivou, uprkos ve¢im ambicijama. Tako
formira zrelu studiju slu¢aja za razmatranje. Schremsovo parnicenje pocelo
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je tako Sto je jedan austrijski student prava djelovao sam, a na kraju ce
postati sinonim za najkljucniji transatlantski spor o prijenosu podataka u
pravu EU. Ovaj status Schremsa opstaje i u parnici Maximilian Schrems
protiv Facebook Ireland Limited (Schrems I). Malo je stranaka koje mogu
tvrditi da su toliko doprinijele razvoju sekundarnog prava EU kao
Maximilian Schrems (Lutzi, 2018).

Schrems je podnio prvu seriju prituzbi 2011. 1 2013. godine, protiv
Facebooka i nacina na koji je kompanija koristila licne podatke svojih
korisnika, §to je u konac¢nici dovelo do poniStenja okvira sporazuma ‘Sigurna
luka’ izmedu EU i SAD. U meduvremenu, Schrems je okupio podrsku za
zajednicku tuzbu protiv Facebooka, u kojoj je pozvao druge korisnike da mu
ustupe svoja potrazivanja u vezi s navodnim krSenjem prava o privatnosti i
zaStiti podataka. Preko 20.000 korisnika ustupilo je svoja potrazivanja
Schremsu, on je pokrenuo postupak protiv Facebooka na sudovima u svojoj
zemlji prebivaliSta, Austriji, na osnovu svojih prava i prava sedam drugih
korisnika. CJEU u predmetu Schrems protiv Facebooka je razmatrao
prethodnu Odluku u vezi s tumacenjem clanova 15. 1 16. Uredbe vijeca (EC)
br. 44/2001 od 22. decembra 2000. godine, o nadleznosti i priznavanju i
izvrSenju presuda u gradanskim i komercijalnim pitanjima.

Zahtjev je postavljen u postupku izmedu Schremsa i Facebook Ireland
Limited, u vezi s aplikacijama koje traze deklaracije i zabranu, otkrivanje,
produkciju naloga i plac¢anje u iznosu od 4.000 eura u vezi s privatnim
Facebook nalozima gospodina Schremsa i sedmorice drugih lica koja su mu
ustupila svoja potrazivanja koja se odnose na te naloge. Schrems je bio
aktivista za privatnost, ¢ije su objave, govori, predavanja i neprofitna
organizacija koristili ‘ciljane i strateSke parnice’ za sprovodenje zakona o
zaStiti podataka i privatnosti Sirom Evrope. CJEU je morao razmotriti da li se
Schrems i dalje moze osloniti na posebna pravila za potroSace koja su data u
(sadasnjim) clanovima 17-19 Uredbe, broj: 1215/2012 o nadleznosti i
priznavanju i izvrSenju presuda u gradanskim i komercijalnim stvarima
(Brussell Ia) u pogledu nadleznosti sudova njegovog sopstvenog prebivalista.

U malom vije¢u, CJEU je smatrao da, iako se Schrems jo$ uvijek moze
smatrati potroSacem, rezultirajuca jurisdikcija sudova njegovog prebivaliSta
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bila bi ograni¢ena na njegove vlastite zahtjeve. Utvrdio je da se ¢lan 15.
Uredbe, broj: 44/2001 morao tumaciti u smislu da aktivnosti izdavanja
knjiga, predavanja, upravljanja web stranicama, prikupljanja sredstava i
dodjeljivanja potrazivanja brojnih potrosaca u svrhu njihovog izvrsenja, ne
obuhvataju gubitak statusa ‘potroSaca’ korisnika privatnog Facebook naloga
unutar znacenja ovog ¢lana (de Miguel Asensio, 2020).

Ovo je uvecanje Schremsovog statusa znacajno. Manje nego uspjeSan
pokusaj da se poveca broj aktera sposobnih da parni¢e Evropsko-americki
sistem zaStite privatnosti se odigrao u slucaju Digital Rights Ireland. Opsti
sud je presudio nedopustivim sporenje Digital Rights Ireland, irske nevladine
organizacije za digitalna prava, koja je ve¢ uspjesno dobila parnicu protiv
Direktive o zadrzavanju podataka iz 2014. godine, gdje je trazila poniStenje
Evropsko-ameri¢kog sistema zaStite privatnosti, tvrde¢i da nije osigurao
adekvatan nivo zaStite podataka (Digital Rights Ireland v European
Commission, 2017).

S jedne strane, ovaj stroziji pogled je primjetan s obzirom na Siroko
tumacenje ‘potroSaca’ od strane Suda jer ograni¢ava raspon aktera, entiteta i
subjekata koji mogu pokrenuti parnicu u vezi sa Evropsko-americkim
sistemom =zastite privatnosti. Na ljeto 2020. godine, CJEU je svojom
Odlukom ponistio Evropsko-americki sistem zaStite privatnosti u Facebook,
Irska protiv Schrems (Schrems II). Dakle, ovo je bio drugi put da je CJEU
ponisStio mehanizam prijenosa podataka: principi sporazuma ‘Sigurna luka’
su takoder poniSteni od strane CJEU u predmetu C-362/14 (Schrems I), pod
relativno slicnim okolnostima, uslovima 1 formi. Nakon poniStenja
sporazuma ‘Sigurna luka’, Facebook je koristio SCC-ove, zajedno sa
Evropsko-americ¢kim sistemom zastite privatnosti, za prijenos podataka izvan
EU. Nakon toga, na osnovu izmijenjene Zalbe iz 2015. godine, Schrems je
osporio valjanost Facebookove upotrebe SCC-ova za prijenos podataka
gradana EU u SAD-u, tvrde¢i da je pristup takvim podacima radi masovnog
nadzora od strane americkih obavjestajnih agencija krSenje Clanova 7., 8. i
47. Povelje EU o temeljnim Pravima (CFR).

U nacrtu Odluke iz 2016. godine, Irski povjerenik za zastitu podataka je
smatrao da SCC-ovi ne mogu prevazié¢i izazove americ¢kih zakona o nadzoru,
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te je pokrenut postupak na Irskom Visokom sudu, gdje se trazilo
preliminarno upucivanje na CJEU o valjanosti SCC-ova 1 njihove
uskladenosti s EU CFR. Irski sud je 2017. godine, zakljucio da americki
zakoni o nadzoru dozvoljavaju ‘masovnu obradu’ licnih podataka i da je
upucivanje na CJEU neophodno kako bi se utvrdila validnost SCC-ova (Data
Protection Commissioner v Facebook Ireland Limited, 2017). Shodno tome,
prethodnom Odlukom 2018. godine, Irski sud je uputio 11 pitanja> CJEU-u
kojima se generalno postavljao pitanje zakonitost SCC-ova i Evropsko-
americkog sistema zaStite privatnosti kao adekvatnih sredstava za osiguranje
usaglasenih transfera podataka u tre¢e zemlje. Generalni pravobranilac
Saugmandsgaard Qe je u Misljenju iz kraja 2019. godine, naveo da je
ombudsmana odredio Drzavni Sekretar i da je sastavni dio americkog State
Departmenta.

Nije postojalo nista u tom odredivanju §to je ukazivalo na to da bi opoziv
ombudsmana ili otkazivanje njegovog imenovanja bilo propraceno bilo
kojom partikularnom garancijom. Iako je ombudsman predstavljen kao
nezavisan od ‘obavjeStajne zajednice’, izvjeStavao je Drzavnog sekretara i
stoga nije bio nezavisan od izvrSne vlasti. Kao rezultat toga, generalni
pravobranilac Qe je izjavio: “Shodno tome, ustanova ombudsmana, prema
mom misljenju, ne obezbjeduje pravni lijek pred nezavisnim tijelom nudeéi
licima ¢iji se podaci prenose mogucénost da se oslone na svoje pravo na
pristup podacima ili da ospore bilo koje krSenje vaze¢ih pravila od strane
obavjestajnih sluzbi.”

Nekoliko mjeseci kasnije, u ljeto 2020. godine i pred kraj prve Trumpove
administracije, CJEU je smatrao da je Odluka Evropske komisije o
adekvatnosti za Evropsko-americki sistem zaStite privatnosti nevazeca, na
osnovu toga S$to americki programi nadzora, koje je Komisija ocijenila u
svojoj Odluci o Evropsko-americkom sistemu zaStite privatnosti, nisu
ogranic¢eni na ono $to je bilo striktno neophodno i proporcionalno kako to
zahtijeva pravo EU, te stoga nisu ispunili zahtjeve iz ¢lana 52. EU CFR.

*Tj. koje su obaveze DPC-a? Da li je Evropsko-americki sistem zastite privatnosti odluka o
adekvatnosti? Ciji propisi koga moraju zadovoljiti? Kako se pravo SAD tacno treba
razumjeti i tumaciti u Evropi? Moze se razmotriti: kada postoji povreda prava putem
prijenosa, Sta je tacno komparator? Adekvatnost ombudsmana pod Evropsko-americkim
sistemom zastite privatnosti je takoder pomenuta.
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Drugo, smatrao je da, u pogledu nadzora SAD-a, subjekti podataka iz EU
nisu imali djelotvoran vid sudske zaStite i nedostajalo im je pravo na
djelotvoran pravni lijek u SAD, prema ¢lanu 47. Povelje EU. CJEU je
smatrao da je predvidena institucionalna dimenzija za pravnu zastitu bila
manjkava, navode¢i da:

“[...] U toj Odluci nista ne ukazuje da ombudsman ima mo¢ da usvaja odluke
koje su obavezujuce za te obavjestajne sluzbe i ne spominje ikakve pravne
garancije koje bi pratile tu politiCku obavezu na koju bi se subjekti podataka
mogli osloniti [...] Stoga, mehanizam ombudsmana na koji se Odluka o
Evropsko-ameri¢kom sistemu zatite privatnosti odnosi ne pruza nikakav
osnov za tuzbu pred tijelom koje nudi licima ¢iji se podaci prenose u
Sjedinjene DrZzave garancije u sustini ekvivalentne onim iz ¢lan 47. Povelje
[...].- Stoga, pri odlucivanju, u ¢lanu 1(1) Odluke o Evropsko-americkom
sistemu zastite privatnosti, da Sjedinjene Drzave osiguravaju adekvatan nivo
zaStite licnih podataka koji se prenose iz Unije u organizacije u tre¢im
zemljama pod Evropsko-americkim sistemom zastite privatnosti, Komisija je
zanemarila zahtjeve Clana 45(1) Opste uredbe o zastiti podataka, u svjetlu
¢lanova 7., 8. 147. Povelje.”

Mnogo analiza Odluke se fokusiralo na mjesto pravnih lijekova, a ne
strukturalnih izazova slabe i ograni¢ene institucionalizacije, kao da je jedno
odvojeno od drugog (Joel i1 Oliveira, 2021). Konacno, moze se tvrditi da je
neautonomni akter, kljuéna ‘inovacija’ Evropsko-americkog sistema zastite
privatnosti, jasno ishodila slabom institucionalizacijom (npr. ombudsman)
koja nije mogla obezbijediti adekvatnu kontrolu nad takvim nadzorom.
Drugim rije¢ima, Odluka nije isklju¢ivo bila o nadzoru SAD-a, ve¢ i o
krhkoj konstrukciji institucionalizacije od koje je na kraju zavisila
cjelokupna arhitektura (Fahey 1 Terpan, 2021).

5.1ZGLEDI INSTITUCIONALIZACIJE PODATAKA
Tvrdilo se da je razvoj arhitekture zajednickih tuzbi kljucni lijek za uspjesnu
razmjenu podataka nakon Schrems II (Korff, 2022). Veliki dio posljedica

Schremsa II ogledale su se u fokusiranju na specificnosti rezima transfera,
umjesto mozda na ispitivanja Sireg djelovanja mnogih transatlantskih rezima
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koji su podjednako skloni navodima o manjkavosti. Na primjer, Evropski
parlament je usvojio Siroku rezoluciju o Schrems II, kako bi ohrabrio
Komisiju da proaktivno prati upotrebu tehnologija masovnog nadzora u SAD
kao i u drugim tre¢im zemljama, koja bi mogla biti predmet nalaza
adekvatnosti. Napominje se da, dok je nedavno stupanje na snagu u SAD-u
Kalifornijskog akta o privatnosti potrosa¢a (CCPA) bilo znacajno i da su bili
u toku koraci na federalnom nivou na zakonodavnim promjenama, ni CCPA
ni bilo koji od federalnih prijedloga do sada nisu ispunjavali zahtjeve Opste
uredbe o zastiti podataka za nalaz adekvatnosti.

Evropski parlament je i dalje ohrabrivao zakonodavstvo SAD-a da donese
propise koji bi ispunjavali te zahtjeve, iako €ak ni takav potez ne bi rijesio
fundamentalna pitanja masovnog nadzora americkih obavjestajnih sluzbi i
nedovoljnog pristupa pravnim lijekovima. To bi zahtijevalo izmjene i dopune
odredbe 702. FISA i da Predsjednik SAD-a izmijeni EO 12333 i PPD-28.
Ovo, zajedno s pravno utvrdenim mehanizmom koji osigurava da gradani,
koji nisu drzavljani SAD-a, imaju izvr$na prava mimo Akta o sudskoj zastiti,
su i dalje bili potrebni. Takoder, stepen u kojem je CJEU ponovo stjerao
pregovarace EU u ¢oSak, posebno nakon PNR misljenja EU — Kanada,
veoma je otezao dalji tok dogadaja. Zaista, moglo bi se tvrditi da su, kao
rezultat Schremsa II i u PNR misljenju EU — Kanada, svi sporazumi o
prijenosu podataka izmedu EU i SAD-a bili jasno ugrozeni.

Jo§ akutnije, Odluka Schrems II skrenula je nepoZeljnu paznju na redovnu
razmjenu li¢nih podataka EU sa SAD-om u okviru EU-US TFTP i EU-US
PNR kao i nekoliko drugih programa, mehanizama i procedura razmjene
(Evropski parlament, 2020). Evropski parlament je sluzbeno zatrazio od
Komisije da analizira uticaj presuda Schrems I i II na ove razmjene
podataka. Tada se postavlja pitanje o budu¢nosti Evropsko-ameri¢kog
sistema zaStite privatnosti nakon nove americke administracije (Chander,
2020). Odmah nakon Schrems II, u Irskoj je otpocelo parnicenje irskog tijela
za za$titu podataka da zaustavi prijenos podataka Facebooka u SAD-u. Pod
prvom Trumpovom administracijom, koja je tada vladala, SAD su inicijalno
objavile da ¢e Ministarstvo trgovine ‘nastaviti primjenjivati Evropsko-
americki sistem zaStite privatnosti’, kako presuda Schrems II ‘ne oslobada
participiraujée organizacije svojih obaveza iz Evropsko-americkog sistema
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zastite privatnosti’ (US Department of Commerce, 2020). Krajem septembra
2020. godine, tri znacajna americka entiteta, odnosno Ministarstvo trgovine
SAD, Ministarstvo pravde SAD i americki Ured direktora nacionalne
obavjestajne sluzbe, objavila su ‘Bijeli papir’, na 22 stranice o Schrems II
odluci CJEU.

Ovaj vanredni papir je optuzio CJEU da je pogresno informisan u svojoj
odluci i da je izostavio kljuéne informacije o ameriCkom zakonu o
privatnosti. Papir je oznacen kao ‘informativni’ dokument, moZzda i
zajedljivo, pod naslovom ‘Informacija o americkim mjerama zaStite
privatnosti relevantnim za SCC-ove i druge pravne osnove EU za prijenos
podataka EU — SAD nakon Schrems II’ (Ministarstvo trgovine SAD, 2020).
Na jednom nivou, neobi¢no je i kontroverzno vidjeti da se strana vlada
suprotstavlja i kritikuje medunarodni sud na ovaj nacin, i to veoma detaljno.
To je utoliko nevjerovatnije s obzirom na opStu konvergenciju EU i SAD
prema viSim zajednickim standardima privatnosti i zaStite podataka.
Saslusanje u Senatu o odluci Schrems II se odvilo krajem 2020. godine i
nova administracija SAD je brzo imenovala pregovarace (Komitet americkog
Senata za trgovinu, nauku i tehnologiju, 2020).

U meduvremenu, Evropska komisija, zajedno sa Ministarstvom za trgovinu,
je izdala saopStenje u kojem je iznijela svoja nastojanja da se pronade
rjeSenje za oCuvanje transatlantskih tokova podataka. EDPB je pozdravio
presudu CJEU u predmetu Schrems II, navodeéi da je ‘spreman da pruzi
Evropskoj komisiji pomo¢ i usmjerenje da joj pomogne da izgradi, zajedno
sa SAD-om, novi okvir koji je u potpunosti uskladen sa pravom EU o zastiti
podataka’, ali bez grace perioda (Daskal, 2020). Mnogi su prizeljkivali brzo
ponovno usvajanje Evropsko-americkog sistema zaStite privatnosti i
ukljucivanje viSe aktera umjesto uokviravanja kao pitanja institucionalizacije
(Gewirtz et al., 2021). U januaru 2021. godine, EDPB i Evropski supervizor
za zastitu podataka (EDPS) su usvojili zajednicka misljenja o dva seta SCC-
ova (EDPB-EDPS, 2021), jedno misljenje o SCC-ovima za ugovore izmedu
voditelja obrade i obradivaca i jedno o SCC-ovima za prijenos li¢nih
podataka u treCe zemlje. Njihova slozenost i obradivost ne mogu biti
podcijenjene.
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EDPB je pruzio mapu puta za podrS8ku primjeni principa odgovornosti u
prijenosu podataka,® gdje se ve¢ neko vrijeme odrazava viSestrana
odgovornost. Ipak, dojmilo se da je irski DPA angazovan u ratu rijeci sa
Evropskim parlamentom o sprovodenju Evropsko-ameri¢kog sistema zastite
privatnosti. Uloga DPA je i dalje kljucna za transatlantske tokove podataka.
Komisija za zaStitu podataka (DPC) je nakon Schremsa pocela sa
aktivnostima na nacrtima odluka da se prepolovi protok podataka, ali
nekoliko mjeseci nakon Schremsa II, prema misljenju DPC-a, Facebook je
jednostavno mogao odluciti da uklju¢i sporazum o obradi podataka u
‘ugovor’, zbog cega se zahtjevi OpsSte uredbe o zastiti podataka za
‘pristanak’ viSe ne bi primjenjivali, ovo je izazvalo mnogo medunarodnog
bijesa (Manancourt, 2021).

Kona¢no, medutim, potrebna su prava pojedinaca na djelovanje i reforma
ameriCkih zakona o nadzoru, kao i novi, robusni EU — SAD rezim
samocertifikacije, mozda skupa sa zajedniCkim tuzbama. Vazno je
napomenuti da je u Digital rights Ireland, CJEU oborio opste zadrzavanje
metapodataka prema Direktivi o zadrzavanju podataka, poniStiv§i njene
odredbe. CJEU je naknadno donio mnoge odluke o zadrzavanju
metapodataka i praksama nacionalne sigurnosti, npr. Privacy International i
La Quadrature du Net, gdje je sloZzena pozicija EU vis-a-vis njenih drzava
Clanica sve viSe postavljena, shvatajuéi zastitu podataka ozbiljnije, ali i dalje
dozvoljavaju¢i mnogo regionalnog nadzora.

Ovo izgleda ¢udno na medunarodnom planu, a svakako i iz perspektive
SAD. Ova slozena pozicija EU slabi u Sirem kontekstu stav zauzet u
Schremsu u vezi s medunarodnim prijenosom podataka. Zaista, to je
znacajna prituzba protiv EU. Kako Cameron argumentuje, teSko da CJEU
moze predavati SAD o tome kako bi trebale biti bolje u pomirenju
nacionalne sigurnosti s privatnos¢u i zastitom podataka, ukoliko nije voljan
reéi isto 1 drzavama C¢lanicama EU. Zaista, odredeni stru¢njaci sugeriSu da
sudska praksa u Schrems I i II odrazava ‘misionarski’ zar Komisije da
preobrati svijet na globalne standarde EU (Cameron, 2021). Kao §to smo
ranije spomenuli, EU se sve viSe bori sa svojom etiketom aktera ‘meke
lokalizacije podataka’, koja je rezultat odluke Schrems II. Moze se
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argumentovati da ova etiketa slabo odrazava stvarno konfliktno hrvanje EU o
‘tre¢em putu’ o podacima u kontekstu digitalne trgovine i protoka podataka.

Koliko ¢e EU biti spretan ‘sparing partner’ za dalje postavljanje standarda,
ostaje da se vidi. Postoje sugestije da Schrems II predstavlja robusniji
unutrasnji i vanjski pristup eksteritorijalnosti, iako je malo vjerovatno da bi
se ove tvrdnje podrzale, s obzirom na Sirinu sporazuma izmedu EU i SAD o
prijenosu podataka i rasponu hibridnog upravljanja koje oni obuhvataju
(Fabbrini et al., 2021).

Ovo je mozda pojacano ranijim, eksplicitnim promicanjem konvergencije o
standardima zastite podataka na medunarodnim nivoima od strane Evropske
komisije (Tzanou, 2021). Ipak, uprkos izgledu, smjer regulatornog putovanja
EU se sve viSe uskladuje sa medunarodnim konsenzusom o privatnosti.
Mozda uvjerljivije, postoje tvrdnje da se EU bori sa svojim duplim
standardima o sigurnosti i nadzoru, te da SAD ne cijene slozenost uloge
nacionalne sigurnosti, barem ne u okviru prava EU (Propp i Swire, 2020).
Takoder, EU je interno u velikoj mjeri institucionalizovana naspram
znacajnog rezima privatnog sektora koji preovladava u SAD.

Prema bilo kojem glediStu, globalni izazovi s kojima se suofava EU su
zastraSujuéi, gdje ona mora da izvozi ove kompleksne standarde tre¢im
zemljama. Dobar primjer za isto jeste trgovinski sporazum o Brexitu
postignut sa UK. Evropska komisija se znac¢ajno pomjerila od svojih modela
klauzula o horizontalnim tokovima podataka u EU-UK TCA (Digitalna
trgovina, 2021). Ostaje da se vidi da li je Schrems II ovdje zaobiden ili bi se
trebale Odredbe o horizontalnom protoku podataka sve viSe i paZljivije
ugradivati u trgovinske sporazume? Jo§ uvijek je neizvjesno da li se o
Evropsko-ameri¢kom sistemu zastite privatnosti moze ponovo pregovarati na
politi¢ki i pravno djelotvoran nacin (Christakis, 2020). U formulaciji Odluke
CJEU, ishod je nemogu¢i Bermudski trougao blanketnog EU — SAD nadzora
podataka: za mnoge je oc¢uvanje prava EU i prijenos podataka nemoguce
uskladiti s ameri¢kim nadzorom i nesmetanim tokovima podataka.

Argumentovano se moze percipirati da transatlantske razlike ne drze korak s
pravcem razvoja politike, budu¢i da CJEU i americ¢ke agencije nelagodno
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govore jedno preko drugog. Spomenuti americki akteri, su u svom Izvjestaju
0 Odluci CJEU Schrems II, nastojali naglasiti korist razmjene informacija
prema odjeljku 702 US FISA, navode¢i da, iako je bilo nemoguce otkriti
slucajeve u kojim je program iz odjeljka 702 US FISA Sstitio sigurnost
gradana i stanovnika EU, ipak je to Cinio. Ovo ¢e predstavljati neprijatno
Citanje za ukljucene da bi razumijeli posljedice afere Snowden/NSA i
razmjer do kojeg su SAD ostale vezane za svoje naslijede potpunog nadzora
nakon 11. septembra 2001. godine. Da li je daljnja tehnicka i politicka
konvergencija i istinski institucionalizirana zajedni¢ka saradnja vjerovatna,
kada se posmatra u ovom svjetlu i pod manje neprijateljskom
administracijom SAD, pitanje je na koje se tek treba odgovoriti.

Mjesto americki inspirisane OpSte uredbe o zastiti podataka trenutno se
raspravlja u SAD na nacin koji se ranije nije smatrao mogucim (Kerry et al.,
2020). I demokratski i republikanski Senatori su tokom prve Trumpove
administracije unaprijedili propise u tom smislu (Akt o pravima privatnosti
potros$aca na internetu, 2020). Slicno tome, americki regulator ili agencija za
privatnost su predmet rasprave na nacin koji ranije nije bio predviden
(Electronic Privacy Information Center: Campaigns, 2021).

Saslusanja u Senatu 2020. godine o Odluci Schrems II ukazuju na Zzivu
nacionalnu debatu koja ide u pravcu evropskih vrijednosti vise nego ikada
prije (Komitet americkog Senata za trgovinu, nauku i tehnologiju, 2020).
Nedavne kazne FTC-a za Facebook u iznosu od 5 milijardi dolara ukazuju da
se sprovodenje Big Tech-a u EU-stilu pojavljuje u SAD-u, te mozda ukazuje
na dramati¢an pomak u vrijednostima (Wu, 2018).

Ogromni finansijski opseg obaveza sprovodenja ukazuje na transatlantski
jaz, za sada. Pravo EU na zaborav, razvijeno od strane CJEU u predmetu
Google protiv Spanije, u po¢etku ismijavano od mnogih u SAD-u, sada je
kljuéni dio korporativnih drustvenih principa i operativnih pravila mnogih
americkih kompanija (Zuboff, 2018). Umjesto prisiljavanja mnogih
americkih kompanija da napuste EU, dokazi pokazuju da su mnoge
kompanije i odbori znacajno podigli nivo svoje uskladenosti s privatnoscu,
uzimaju¢i u obzir OpStu uredbu o zastiti podataka i politiku privatnosti
(Davis 1 Marotta-Wurgler, 2019).
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Regulatori EU pazljivije prate korake americkih regulatora u razmisljanju o
agresivnijim odgovorima i preventivnijim sredstvima regulacije Big Techa,
pri ¢emu SAD goni Google zbog ilegalnog monopola, a EU goni Amazon
zbog krSenja zakona o konkurenciji (Ministarstvo pravde SAD-a, 2020).
DSA i DMA prijedlozi nesumnjivo svjedoCe transatlantskom slaganju o
potrebi da se pozabavi ‘Cuvarima vrata’ Big Tech-a.

Budu¢énost Big Tech-a mora uzeti u obzir transatlantske standarde koji Cesto
postaju ili ¢ine globalne standarde. Kao $to smo naveli, Facebook je ve¢
‘ttho’ premjestio 1,5 milijardi korisnickih fajlova iz Irske u SAD u aprilu
2018. godine, na koje ¢e se moci primjenjivati ameri¢ko pravo o privatnosti,
a ne OpSta uredba o zastiti podataka, a Google je brzo premjestio milione
korisnika Google-a Ujedinjenog Kraljevstva pod americku ‘kontrolu’ nakon
Brexita 2020. godine, kako bi se smanjio uticaj OpSte uredbe o zastiti
podataka i eliminisala moguénost bilo kojeg od tih korisnika da podnese
tuzbu irskim sudovima (Ingram, 2018).

Medutim, Facebook je donedavno bio ‘snazan’ zagovornik prava EU, sve
viSe zagovarajuci da Opsta uredba o zastiti podataka bude globalni standard,
u nedostatku bilo kakvog istinski globalnog ekvivalenta (Petkova, 2019).
lako je Googleov savjetnik za globalnu politiku historijski trazio da
medunarodni standardi privatnosti budu bazirani na onim iz azijsko-pacificke
ekonomske saradnje (APEC), Microsoftov generalni direktor je ukazao na
Opstu uredbu o zastiti podataka EU kao globalni okvir na koji se treba
osloniti (Hurst, 2019). Facebook i Google su se mozda u pocetku ‘protivili’
GDPR-u, ali su se na kraju pretplatili na njega i nastojali zagovarati
svojevrsnu Opstu uredbu o zastiti podataka u americkom stilu.

Pomogli su da nastane transatlantska nagodba. Umjesto ukazivanja na
moguce razloge za neslaganja od prava EU i njegovog prihvatanja prema
sustinskim principima ekvivalencije, moglo bi se re¢i da se SAD i EU
priblizavaju, viSe nego ikad, u pogledu regulacije privatnosti i podataka. Ono
Sto je za svaku pohvalu jeste koliko se americki entiteti angazuju sa pravom
EU, te kako je angazman konstruktivan i redovan, kao §to OpSta uredba o
zaStiti podataka dostatno demonstrira.
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Dubina angazmana americkih kompanija s pravom EU pokazuje koliko je
konstruktivno nastaviti sa angazmanom preko Atlantika, jer se oblici
transatlantske konvergencije ve¢ pojavljuju na terenu. Osim toga, znacajno je
da se moZze zamisliti da bi se mogla pojaviti konvergencija izmedu regulatora
EU 1 SAD o potrebi da se oslabi Big Tech. Transatlantska konvergencija
regulatornih standarda od prava konkurencije do prava o privatnosti i govoru
ukazuje na sli¢nost regulatornog prikupljanja podataka (Espinoza, 2020).

Ipak, EU se pojavljuje kao snazno institucionaliziran regulator u svim takvim
kontekstima, s mnoStvom subjekata i objekata. Nakon EU-US TTC,
predlaganje labave institucionalizacije klju¢nih globalnih izazova, koji
trenutno nisu dobro pokriveni ili se njima ne bave na primjer, Svjetska
trgovinska organizacija, ¢ini se korisnim nafinom generisanja transatlantske
konvergencije (Evropska komisija, 2021).

Takoder, vrijedno je navesti da se drugi vazni transatlantski razvoji dogadaja
mogu sve viSe posmatrati u sjeni tijela koja nalikuju sudu koja proizilaze iz
privatnog sektora, npr. Facebookov novi Odbor za nadzor, s razmjerom i
opsegom za institucionaliziranje upravljanja podacima kao nikada do sada i
sa kapacitetom za primjenu medunarodnih standarda (Klonick, 2020).
Mnogo toga ostaje da se vidi Sto se ti¢e buduénosti meke institucionalizacije
1 njene odrzivosti pred mnogim drugim izazovima, ne samo globalnim,
generisanim unutar i izvan EU.

6. ZAKLJUCCI I RAZMATRANJA

Transatlantsko upravljanje podacima proslo je mnogo iteracija. Njegove
vrijednosti i institucije izgledaju izuzetno porozno i fluidno. Paradoksalno,
razvoji dogadaja u odnosima izmedu EU i Kine nesumnjivo pomracuju ove
strukture i razvoje dogadaja EU — SAD. Cesto se navodi da je EU bliza
SAD-u nego S§to je Kini. Medutim, iz perspektive institucionalizacije, ovo
nije nuzno slucaj. Bez obzira na administraciju, transatlantski odnos formira
kljuénu dugorocnu studiju slucaja ograniene institucionalizacije 1
neujednacenih aspiracija. Mjesto ameri¢ke Opste uredbe o zastiti podataka ili
americkog regulatora ili agencije za privatnost se pojavljuje kao centralno za
buducu transatlantsku konvergenciju o privatnosti.
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Pravna pitanja nadzora i sigurnosti, medutim, imaju tendenciju da pomrace
takvu konvergenciju. Vecina trgovinskih sporova izmedu EU i SAD-a su se
u posljednje vrijeme odvili pred WTO DSB. No, nakon njegovog kraja,
njegova buduénost zauzima neizvjesno mjesto u pri¢i o odnosima EU i SAD.
Sporovi, koji su se odnosili na podatke, uglavnom, su bili usredsredeni na
sud u Luksemburgu. Transatlantska konvergencija regulatornih standarda od
prava o konkurenciji do prava privatnosti i govora moZze promijeniti
dinamiku ovog foruma u malom broju aspekata. Zajedni¢ka agenda EU —
SAD za globalne promjene ukljucuje transatlantski TTC, koji predlaze oblik
konvergencije o mnogim kljuénim globalnim izazovima koji se trenutno
odnose na podatke, a koji nisu dobro pokriveni ili rijeSeni.

Ipak, ezoteri¢na institucionalizacija tokova i privatnost podataka EU — SAD,
koja se deSava u posljednje vrijeme, izgleda da se udaljava od labavije
decentralizacije koja je preovladavala donedavno. Razvoj transatlantske
privatnosti koja ukljucuje dvostepeni sistem pravne zastite, ukljucuju¢i Sud
za preispitivanje zastite podataka mogao bi najaviti znacajnu eru promjena.
No, mjesto zamisSljene samocertifikacije sugeriSe predstoje¢i put s mnogo
hibridnog upravljanja i sloZen kolosijek ka dubljoj i §iroj institucionalizaciji.
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